SHARP
MX-FR42U

DATASAKERHETSPROGRAM
BRUKSANVISNING

Innehall
a1 =To | 71 T P SPPUPPPUPPPRNS 2
Nar datasakerhetsprogrammet har installerats ... 4
@ Sakerhetsinstallningar for datasakerhetsprogrammet ... 4
@ Dokumentkontrollfunktionen ... e 4
@ DOKUMENTAIKIVEIING ...ttt et e et e e e sttt e e e et e e e e e e nnnaee s 4
@ Skarmen Registrering behOrighetSgrupp ........cooieiiiiieee e 5
@ SKYAda [OSENOIA ... ..ottt ettt e e e e e e e e e e e e e e aeaeaeeeeaaeararara—————— 5
@ Restriktioner angaende tandemkopiering och tandemutskrift..............ccocoiiiiiiiiiiiiii . 7
@ Sakerhetsinstallningar for funktionen Initierad utskrift fran FTP .........ccccoooiiiiiiiii e, 8
© OVerfora KOPIErade AaLA ............ccuoiveeeeiee et e et e e eee e 8
@ ProdUKINYCKEL ... ..ot e e e e e e e e e e e e e e e e e e eeeeeeararareraraaa 9
SAKErNEtSINSTAIININGAI ......eiiiiiee et e st 10
@ Anvanda sakerhetsinstallningarna i installningslaget (Administratdr) ...........ccoceeiiiieeeinne, 10
@ Installningar som laggs till i sdkerhetsinstallningarna................oviiiiiiiiiieeeeeee 10
@ RENSA dat@OMIAAET ..o 12
@ ANAIa INSTAININGAN .....eeeii e s e e e eanees 15
Installning av doKUuMENTKONTIOI ..........ueiiiie e 20
@ DOKUMENTKONTIOII ...t e e e e e et e e e e e e e e e e e e s ennneeeeeeas 20
@ Lagen i vilka dokumentkontrollfunktionen kan laggas fill .............ccccooiiiiiiiii 21
@ Aktivera dokumentkontrollfunKtioneN ... 21

@ Anvanda dokumentkontrollfuNKEONEN............e e 24




Garanti

Trots att detta dokument har sammanstallts med stérsta noggrannhet kan SHARP Corporation
inte pa nagot satt sta garant for dess innehall. All information i denna dokumentation kan andras
utan féregadende meddelande. SHARP ansvarar vare sig direkt eller indirekt for forlust eller
skador som uppstatt till foljd av eller i relation till anvandningen av den har anvandarmanualen.
© Copyright SHARP Corporation 2013. Med ensamratt. Reproduktion, anpassning eller
Oversattning av innehallet i denna dokumentation ar inte tillatet utan skriftligt tillstand, med
undantag for nar lagen om upphovsratt tillater det.

Obs:

"Systeminstallningar (Administratér)" i den har manualen hanvisar till de installningar som
kraver inloggning med administratorsrattigheter och "Systeminstallningar (Allmanna)"
hanvisar till de installningar som kan konfigureras av alla anvandare (inklusive
administratoren).

lkoner som anvands i manualerna
Ikonerna i den har manualen indikerar féljande typer av information:

@ Detta tillhandahaller en narmare forklaring av en funktion eller procedur.

@ Detta forklarar hur du avbryter eller korrigerar en atgard.

Displayskarmarna, meddelandena och knappnamnen som férekommer i manualen kan skilja sig
fran de som finns pa den faktiska maskinen pa grund av produktférbattringar och -modifieringar.




Inledning

MX-FR42U lagger till en sakerhetsfunktion till SHARP Digitalt Multifunktionellt
Fullfargssystem.

Nar funktionerna for kopiering, utskrift eller fax anvéands tillsammans med sékerhetsfunktionerna
pa ett SHARP Digital Multifunktionellt Fullfargssystem krypteras de bilddata som skapas for varje
jobb och nar jobbet &r klart, raderas omedelbart dessa krypterade data fran minnet och
harddisken.

H Obs:

Observera foljande for att forsakra att maskinens datasékerhetsfunktion ger maximalt

skydd:

® Administratdren spelar en viktig roll nar det géller att uppratthalla sdkerheten. Valj
darfér en person som ar lamplig fér uppgiften.

® Var noga med att &ndra administratérens lI6senord direkt ndr en annan person tar éver
ansvaret som administrator.

@ Andra systemadministratérens l6senord regelbundet (minst varannan manad).

@ Valj inte ett I16senord for administratdren som ar latt att gissa.

@ Installningslaget (Administrator) ar mycket viktigt for en saker hantering. Nar du ar
fardig med installningslaget (Administrator) ska du alltid trycka pa knappen [Logga ut]
for att avsluta installningslaget (Administrator). Maskinens administrator ska informera
anvandarna om att instéllningslaget (Administrator) inte far anvandas utan tillstand
fran administratoren.

@ Kunden har ansvaret for kontrollen av kopior som goérs och fax som tas emot pa
maskinen.

® Observera att faxdata i Minnespollingboxen som anvands av faxfunktionen kan lasas
aven nar datasdkerhetsprogrammet ar installerat.

B Reservkopierade och raderade data som lagrats med

dokumentarkiveringsfunktionen

Nar man har installerat datasadkerhetsprogrammet raderas de data som tidigare lagrats
med maskinens dokumentarkiveringsfunktion. Av denna anledning maste data som ska
bevaras kopieras till en dator innan datasdkerhetsprogrammet installeras och dverféras
till maskinen efter installationen och rensningen av gamla data. (Denna uppgift utférs
normalt av en servicetekniker vid installationen av datasakerhetsprogrammet.)

Endast konfidentiella mappar kan anvandas for dverféringen av data fran datorn till
maskinen efter installationen av datasédkerhetsprogrammet. Skapa konfidentiella mappar
pa maskinen innan du éverfor data fran datorn till maskinen.



H Om losenord till webbsidan

Om man skriver in fel I6senord for "users" eller "admin” tre ganger i rad nar man loggar
in pa nagon av maskinens webssidor med datasakerhetsprogrammet installerat, nekas

man tillgang till webbsidorna som kraver "users"- eller "admin”- I6senord under 5
minuter.

@ Vissa procedurer for anvandningen av maskinen andras efter installationen av
datasakerhetsprogrammet. Dokumentationen fér maskinen forklarar hur
maskinen anvands nar datasakerhetsprogrammet inte &r installerat. | den har

manualen férklaras vilka rutiner som andras nar datasakerhetsprogrammet har
installerats.




Nar datasakerhetsprogrammet har

installerats

Nar datasdkerhetsprogrammet har installerats visas foljande ikon pa funktionspanelen.
Tryck pa ikonen ( s1) for att visa nasta skarm och tryck darefter pa ikonen ( ) for att
visa information om datasékerhetsprogrammets version.
Nar datasakerhetsprogrammet har installerats raderas automatiskt all kvarvarande
data efter varje utférd uppagift.
Nar raderingen av data paborjas visas meddelandet "Data raderas." i 6 sekunder*.
*Den tid som meddelandet visas kan andras med "Instéllning Av Meddelandetid" i
installningslaget (Administrator).
(— Systeminstallningar (Administratér) > "Systeminstallningar" > "Installn. Fér Drift" >
"Instéllning Av Meddelandetid")

@ Om maskinens strombrytare slas av medan data raderas fran harddisken eller
innan en uppgift &r fardig, ar det majligt att inte alla data raderas. Om du inte vill
Idmna kvar delvis raderad data nar maskinen stédngs av rekommenderar vi att
du anvander programmet "Radera Hela Minnet" (sidan 12 i denna manual), for
att slutféra raderingen av data innan maskinen stangs av.

Sakerhetsinstallningar for datasakerhetsprogrammet

Nar datasakerhetsprogrammet har installerats gar det att lagga till instaliningar for att 6ka
sdkerheten. Se "Sakerhetsinstallningar” (sidan 10 i den har manualen) for detaljer.

Dokumentkontrollifunktionen

Dokumentkontrollfunktionen anvénds for att badda in ett dokumentkontrollménster pa
papperet vid utskrift av utskriftsjobb, kopior och mottagna fax.

Det inbaddade kontrollmonstret for dokumentet forhindrar sekundar kopiering, faxséandning
eller andra atgarder av ett utskrivet dokument. Mer information finns i "Instalining av
dokumentkontroll" (sidan 20 i denna manual).

Dokumentarkivering

Om du vill anvanda funktionen dokumentarkivering och lagra jobb i maskinen nar
datasakerhetsprogrammet ar installerat ska du stalla in filens egenskaper pa "Konfidentiellt".
Filer med egenskaperna "Dela" eller "Skydda" kan inte lagras. Om du vill skriva ut fran en
dator med funktionen behalla utskrift, ska du ange ett I16senord i skrivardrivrutinens
installningar (nar fabriksinstallningarna ar aktiva).



Nar datasakerhetsprogrammet har installerats

Skarmen Registrering behorighetsgrupp

Nar datasdkerhetsprogrammet har installerats l1aggs féljande poster till i menyn
"Registrering behdrighetsgrupp” i instéllningslaget (Administratdr). Du kan visa skarmen
genom att ga till "Systeminstallningar (Administrator)" > "Anvandarkontroll" >
"Auktoritetsgrupplista”.

® Godkann andra utskriftsjobb an lagrade utskriftsjobb
Tryck pa [OK] for att tillata andra utskriftsjobb an lagrade utskriftsjobb nar
anvandarautentisering ar aktiverat i registrering av behoérighetsgrupp.
Nar du har valt 6nskade kryssrutor trycker du pa knappen [OK].

o Installning av godkannande fér dokumentarkivering
Tryck pa knappen for att valja om dokumentarkivering ar tillaten eller inte i varje
dokumentarkiveringslage och for varje jobbtyp nar en behdrighetsgrupp for
anvandarautentisering lagras.
Markera kryssrutan for att aktivera ett arkiveringslage.
Nar du har valt énskade kryssrutor trycker du pa knappen [OK].

@ Dokumentarkivering maste vara tillaten i féljande instéllningar.
Som standard ar dokumentarkivering endast tilldten i konfidentiellt lage.
o Tillat dokumentarkivering vid registrering av behérighetsgrupp (denna
installning)
® Avaktivering av dokumentarkivering i sakerhetsinstallningarna (sidan 17 i
denna manual)

Skydda lésenord

Nar datasakerhetsprogrammet har installerats kan |6senorden som matas in via maskinens
mandverpanel eller webbsidorna skyddas.

B Administratorslosenord/anvandarliosenord

Nar datasakerhetsprogrammet har installerats sparras Idsenordsinmatningen i fem
minuter om fel administratorslésenord matas in tre ganger i féljd nar
anvandarautentiseringsfunktionen inte ar aktiverad, eller om fel administratorslésenord
matas in tre ganger i foljd nar anvandarautentiseringsfunktionen ar aktiverad.



Nar datasakerhetsprogrammet har installerats

B Konfidentiella mappar och filer for dokumentarkiveringsfunktionen
Om fel I6senord matas in tre ganger i foljd for en viss konfidentiell mapp eller fil, sparras
atkomsten till motsvarande mapp eller fil. For att ta bort sparrningen av mappen eller
filen, anvand "Frigor filskydd for fil/mapp install." (sidan 19 i den har manualen).

@ o Alla filer med samma anvandarnamn och I6senord kan skrivas ut i en omgang
med Batchutskrift under dokumentarkiveringsfunktionen.
Filer som inte har samma Iésenord som férdes in vid s6kningen betraktas som
filer for vilka ett fel Idsenord matats in. Av denna anledning rekommenderas att
du i storsta mojliga man undviker att géra sokningar med [Alla Anvand.] och
[Okand anvandare].

@ Foljande galler nar dokumentarkiveringsfunktionen anvands och en fil inte far
anvandas:
e En forbjuden fil skrivs inte ut nar en batchutskrift utférs, &ven om den
uppfyller sékkriterierna.

B Filsokningsskarm for dokumentarkivering

Installningen for Idsenordsinmatning visas inte pa sékskarmen fér dokumentarkivering
nar datasakerhetsprogrammet ar installerat.

B Krypterad PDF

Nar ett jobb skrivs ut med direktutskrift av en krypterad PDF visas jobbet i jobbkdn pa

jobbstatusskarmen och det kravs ett I16senord for att pabdrja utskriften.

Om fel I6senord matas in tre ganger i foljd nar datasakerhetsprogrammet ar installerat,
visas meddelandet "Funktionen ar inaktiverad. Kontakta administratoren for hjalp." i sex
sekunder och sparras utskriften.
Om du trycker pa en fil i kdskarmen for vilken fel I6senord har matats in 3 ganger, visas
meddelandet "Utskrift av detta jobb ar inaktiverat. Vill du radera jobbet?".
® Tryck pa knappen [Ja] for att radera utskriftsjobbet.

o Tryck pa knappen [Nej] for att avbryta borttagningen av utskriftsjobbet.

For att ta bort sparrningen av utskriftsjobbet, anvand "Frigor filskydd for fil/mapp install."
(sidan 19 i den har manualen).

M Initierad utskrift fran FTP

Nar funktionen Initierad utskrift fran FTP anvands for direktutskrift av en fil pa en FTP-
server maste "Anvandarnamn" och "L&senord" anges nar FTP-servern valjs. Nar
datasékerhetsprogrammet ar installerat blockeras inmatning under fem minuter om
felaktigt "Anvandarnamn" eller "Lésenord" matats in tre ganger i rad.



Nar datasakerhetsprogrammet har installerats

B Inloggning nar anvandarautentisering har aktiverats
Nar "Anvandarautentisering” ar aktiverat i installningslaget (Administrator) kravs
inloggning pa inloggningsskarmen innan maskinen kan anvandas. Nar "En varning nar
inloggning misslyckas" (Systeminstallningar (Administrator) > "Anvandarkontroll" >
"Standardinstallningar") ar aktiverat lases maskinen i fem minuter vid tre misslyckade

inloggningsforsok.

Installningen "En varning nar inloggning misslyckas; ar alltid aktiv nar
datasakerhetsprogrammet har installerats.

Restriktioner angaende tandemkopiering och

tandemutskrift

Tandemkopiering och tandemutskrift fungerar enligt éversikten nedan och baseras pa
konfigureringen av mastermaskinen och slavmaskinen (oavsett om
datasékerhetsprogrammet har installerats eller ej).

B Tandemkopiering

Slavmaskin
Datasakerhetsprogram: Ja Datasakerhetsprogram: Nej

Data- Tandemfunktionen kan Tandemfunktionen kan inte
sikerhets- anvandas. Data krypteras och anvandas.

E roaram: raderas fran bade

@ .FJ)a gram mastermaskinen och

£ slavmaskinen.

% Data- Tandemfunktionen kan Den normala

g sakerhets- | anvandas. Data krypteras och | tandemfunktionen kan
program: raderas fran slavmaskinen. anvandas.
Nej

B Tandemutskrift

Slavmaskin
Datasakerhetsprogram: Ja Datasakerhetsprogram: Nej
Data- Tandemfunktionen kan Tandemfunktionen kan
sikerhets- anvandas. Data krypteras och anvandas.
.E roaram: raderas fran bade Data krypteras och raderas
@ .FJ)a gram: mastermaskinen och fran slavmaskinen.
£ slavmaskinen.
% Data- Tandemfunktionen kan Den normala
g sakerhets- | anvandas. Data krypteras och | tandemfunktionen kan
program: raderas fran slavmaskinen. anvandas.
Nej




Nar datasakerhetsprogrammet har installerats

Sakerhetsinstallningar for funktionen Initierad
utskrift fran FTP

Nar maskinen anvands som natverksskrivare och funktionen Initierad utskrift fran FTP,
aktiverar datasakerhetsprogrammet autentisering av anvandaren med "Anvandarnamn”
och "Losenord" for FTP-server. (Med funktionen Initierad utskrift fran FTP kan en fil skrivas
ut fran en tidigare lagrad FTP-server direkt fran maskinens mandverpanel utan att
skrivardrivrutinen anvands.)

Anvandarautentisering aktiveras genom att markera kryssrutan [Aktivera
anvandarautentisering] i installningarna for Initierad utskrift fran FTP pa maskinen. Denna
kryssruta visas nar datasakerhetsprogrammet har installerats och ar forvalt (markerat med
en bock).

B Proceduren for utskrift av en fil direkt fran en FTP-server (nar

anvandarautentisering ar aktiverat)

Nar du har valt FTP-servern maste ange anvandarnamn och Idsenord for att kunna
skriva ut filen via maskinens pekpanel.

Nar FTP-servern viljs i steg 3 for "SKRIVA UT EN FIL DIREKT FRAN EN FTP-
SERVER" i "SKRIVARE" i anvandarhandboken (PC), visas en skarm som uppmanar dig
att ange ditt anvandarnamn och I6senord fér FTP-servern.

Tryck pa knappen [Anvandarnamn] fér att ange ditt anvandarnamn och knappen [Losenord]
for att ange ditt I6senord. En skarm for textinmatning visas i bada fallen.

Nar du har angett anvandarnamn/Iésenord trycker du pa knappen [OK].

N&r du har angett anvandarnamn och I6senord fortsatter du fran steg 4 i "SKRIVA UT EN FIL
DIREKT FRAN EN FTP-SERVER" i "SKRIVARE" i anvandarhandboken (PC).

Overféra kopierade data

Nar datasdkerhetsprogrammet har installerats och webbsidorna anvands for att kopiera
data som har lagrats med dokumentarkiveringsfunktionen till en dator, kan kopierade data
endast Overforas tillbaka till den maskin som de ursprungligen kopierats fran.

De kan inte 6verforas till en annan maskin aven om maskinens installningar ar desamma.
Knappen [Aterstall fran PC] visas endast pa webbsidan och dverféring av data tillbaka till
maskinen kan bara genomféras om man har valt en konfidentiell folder.



Nar datasakerhetsprogrammet har installerats

Produktnyckel

For att aktivera sakerhetsfunktionen forsta gangen maste du anvanda "Systeminstaliningar”
i installningslaget (Administratér) for att ange produktnyckeln (I6senord). Namnet pa
systeminstaliningen som anvands for detta heter "DATASAKERHETSPROGRAM". Fraga
din leverantér om en produktnyckel. (Det har arbetet utférs av en servicetekniker vid
installationen av datas@kerhetsprogrammet.)



2 Sakerhetsinstallningar

| det har avsnittet forklaras de "Sakerhetsinstallningar" som laggs till nar
datasdkerhetsprogrammet installeras.

Anvanda sakerhetsinstallningarna i installningslaget
(Administrator)

Folj anvisningarna i "Instaliningslage" i anvandarhandboken (PC) for att konfigurera
installningarna i installningslaget (Administrator).
For forklaringar av de enskilda instaliningarna, se foljande sidor.

Om fel I6senord matas in tre ganger i foljd nar datasakerhetsprogrammet ar
installerat pa maskinen, sparras inloggningen fér administratéren i fem minuter.

Installningar som laggs till i sakerhetsinstallningarna

Nar datasdkerhetsprogrammet har installerats laggs sakerhetsinstallningar till i
"Sékerhetsinstallningar”.

Installning Sida | Beskrivning
Rensa dataomradet 12
®Radera Hela Minnet* 12

Anvand denna for att manuellt ta bort

®Rensa all data i listan for fardiga jobb 13 lagrade data fran varje omrade i

®Rensa Dokumentarkivdata* 13 | maskinminnet och harddisken.
®Rensa adressbok och registrerade 14
data*
Andra installningar 15

e Automatisk aterstallning vid uppstart 15

eAntal ganger rensning av data 16 | Bocka for poster for datarensning och

upprepas” : : N
. . } _ antalet datarensningar i menyfonstret
e Antal ganger auto aterstalln. vid start 16 | for instéllning av datarensning.
upprepas
e Antal ggr auto aterstallning upprepas 1
L N 6
vid jobbslut
@ Avaktivering av dokumentarkivering 17 | Il instaliningsfonstret for aktivering/
e Avaktivering av listutskrift 17 | inaktivering anger du vilka poster som
o . . ska inaktiveras. Anvand denna for att
e Avaktivering av andra utskrifter an 18 | inaktivera sarskilda funktioner och

lagrade utskriftsjobb darigenom férhindra utmatning av

kansliga dokumentdata.
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Sakerhetsinstallningar

Instéllning

Sida

Beskrivning

e Displayinstallningar for fardiga jobb

18

Anvand denna for att valja om fonstret
med jobbstatus dver avslutade jobb
ska visas eller inte.

eInstallning for visning av jobbstatus

19

Anger om du vill att filnamn for
utskriftsjobb och destinationsnamn for
bildsandning visas pa
jobbstatusskarmen.

o Frigor filskydd for fil/mapp install.

19

Anvand denna for att frigora filskyddet
for Iasta filer och mappar.

Nar anvandarautentisering ar aktiverad kan en anvandare inte konfigurera denna
installning &ven om behdrighetsgruppen ger anvandaren behdrighet att konfigurera

sakerhetsinstallningarna.

(Denna atgard kan endast genomforas av en administrator.)

@ "Andra installningar" i instéllningarna ovan kan aven konfigureras pa maskinens

webbsida.

11



Sakerhetsinstallningar

Rensa dataomradet

Den har funktionen anvands fér att manuellt rensa data som sparats i maskinens minne
eller pa hardisken.

B Radera Hela Minnet
Detta program anvands for att manuellt radera all data fran maskinens minne och
harddisk.
Observera dock att féljande typer av data inte raderas med denna installning. Anvand
"Rensa adressbok och registrerade data" (sidan 14 i den har manualen) for att radera
féljande typer av data.
® Anvandarinformation
® Minnesruta For Individuell-/Grupp-/Program- (Endast adress)/Relasandning*/
Sand igen
o Pollingminne/Konfidentiell Box
® Avsandardata
o Tilldt/refusera instaliningsdata for mottagning(Inklusive hamta passerkod)
@ Vidareskickar informationen
" Bilddata som lagrats i en minnesbox kan raderas med "Radera Hela Minnet".

Steg 1: Tryck pa knappen [Rensa].
Bekraftelsemeddelandet "Rensa allt minne(Exklusivt fér adressbok/
anvandarinformation.)" 6ppnas.

® Tryck pa knappen [Angra] for att aterga till foregdende menyskarm.
Steg 2: Tryck pa knappen [OK].
Meddelandet "Vanta." visas och darefter visas meddelandet "Rensar allt minne.".

® Under pagaende rensning visas forloppet med ett procentantal och antalet
repetitioner.
o Nar alla data har raderats visas bekraftelseskarmen.

@ Om du vill avbryta rensningen...

Tryck pa knappen [Angra]. Skarmen fér inmatning av administratdrens I6senord
visas. For in administratérens I6senord. Sa snart det korrekta |6senordet har
angetts upphdr raderingen av data och maskinen slas av och pa igen.

@ Vissa data kan ha raderats dven om dataraderingen avbryts.
Steg 3: Tryck pa knappen [OK] for att starta om skdarmen.

12



Sakerhetsinstallningar

B Rensa all data i listan for fardiga jobb
Anvand denna nar du vill radera alla data for posterna nedan som visas i fonstret med
jobbstatus dver avslutade jobb.
(Fonstret med jobbstatus 6ver avslutade jobb visas nar du trycker pa knappen [Slutfort]
(omkopplingstangenten i fonstret for jobbstatus) i skdrmen for jobbstatus.)
® Anvandarnamn for skrivaren
@ Destinationer for bildsandning
@ Sandare av mottagna fax
Steg 1: Tryck pa knappen [Rensa].
Ett bekraftelsefonster 6ppnas som ber dig trycka pa "Ja" eller "Nej".
Steg 2: Tryck pa knappen [OK].
Dataradering utférs.
(Raderingsforfarandet ar detsamma som vid "Radera Hela Minnet" (sidan 12 i denna
manual). Det gar emellertid inte att avbryta radering.)

B Rensa Dokumentarkivdata
Den har funktionen anvands for att rensa data som har lagrats med
dokumentarkiveringsfunktionen.
Aven data med installningen "Skydda" eller "Konfidentiellt" tas bort.
® Kryssrutan [Fildata (inklusive skyddade filer/konfidentiella filer)]:
Bocka for denna kryssruta for att radera alla filer som lagras med hjalp av "File" i
huvudmappen och i anpassad mapp.
® Kryssrutan [Snabbfilsdata (Inklusive skyddade filer)]:
Bocka for denna kryssruta for att radera alla filer som lagrats med "Quick File".
Steg 1: Tryck pa knappen [Rensa].
Ett bekraftelsefénster dppnas som ber dig vélja "Ja" eller "Nej".
Steg 2: Tryck pa knappen [OK].
Valda data raderas.
(Raderingsférfarandet ar detsamma som nar "Radera Hela Minnet" (sidan 12 i denna
manual) genomfdrs.)
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Sakerhetsinstallningar

B Rensa adressbok och registrerade data
Den har funktionen anvands for att radera posterna som visas har nedan, som inte kan
raderas eller pabdrjas med hjalp av "Radera Hela Minnet" (sidan 12 i den har manualen)

eller "Aterstall Fabriksinstallningar" (— Systeminstaliningar (Administratér) > "Behalla/
Hamta systeminstallining" > "Aterstéll Fabriksinstallningar").

Foljande typer av data kan rensas.

e®Anvandarinformation

eMinnesruta For Individuell-/Grupp-/Program- (Endast adress)/Reldasandning/
Sand igen”

ePollingminne/Konfidentiell Box 2

e®Avsandardata

eTillat/refusera instaliningsdata fér mottagning(Inklusive hamta passerkod) '3
eVidareskickar informationen™

I Namnet kan variera beroende pa vilka tillval som finns installerade.

"2 Kan bara valjas nar faxfunktionen ar aktiverad.

"3 Kan véljas nar fax- eller Internet-faxfunktionen anvands. ("Inklusive hamta
passerkod" visas bara nar faxfunktionen ar aktiverad.)

4 Valj det nar du bara vill radera lagrad information om vidarebefordran.

Steg 1: Bocka for kryssrutan for varje post som du vill radera.

Steg 2: Tryck pa knappen [Rensa].

Nar [Tillaten] ar vald och du trycker pa tangenten [OK] tillats andra jobb &n lagrade
utskriftsjobb vid registrering av behorighetsgrupp nar anvandarbehorighet ar aktiverad.
Steg 3: Tryck pa knappen [OK].

Valda data raderas.

(Raderingsférfarandet ar detsamma som vid "Radera Hela Minnet" (sidan 12 i denna
manual). Det gar emellertid inte att avbryta radering.)
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Sakerhetsinstallningar

Andra installningar

Systemet innehaller olika installningar som till exempel att stalla in tid och antal ganger som
data ska rensas automatiskt och poster for att férhindra atgarder och visningar.

B Automatisk aterstallning vid uppstart
Den har funktionen anvands for att automatiskt rensa alla data i maskinen nar
strombrytaren slas pa.
Foljande typer av data kan raderas.
@ Hela minnet
e Fildata (Inklusive skyddade filer/konfidentiella filer)
® Snabbfilsdata (Inklusive skyddade filer)
@ Jobbstatusens Lista Over Avslutade Jobb

Markera kryssrutorna for de data som automatiskt ska raderas nar strémbrytaren slas
pa. Nar du har gjort alla instéllningar trycker du pa [Spara].
Fran boérjan ar kryssrutorna tomma.

@ Om det galler ett lagrat bildjobb som ska skickas (fax, natverksskanner, eller
Internetfaxjobb)’, utférs inte den automatiska raderingen nar strombrytaren slas pa.
"Detta inkluderar mottagna faxmeddelanden och Internetfax som annu inte
skrivits ut, emellertid inkluderar det inte data som finns i en faxminnesbox
(utom konfidentiell box).

@ Om du vill avbryta rensningen...

Se forklaringarna i "Steg 2" och "Om du vill avbryta rensningen..."
i "Radera Hela Minnet" pa sidan 12 i den har manualen.
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Sakerhetsinstallningar

B Antal ganger rensning av data upprepas/Antal ganger auto
aterstalln. vid start upprepas/Antal ggr auto aterstallning
upprepas vid jobbslut

For att ytterligare forstarka sakerhetsinstaliningarna kan du lata dataradering utféras
upprepade ganger i varje omrade.

Tryck pa urvalsrutan a for varje post och valj det antal ganger som du vill att
dataradering ska upprepas. Nar du ar klar trycker du pa knappen [Sparal.

® Antal ganger rensning av data upprepas
Antalet ganger som datarensning upprepas nar "Radera Hela Minnet", "Rensa
Dokumentarkivdata", "Rensa all data i listan for fardiga jobb", eller "Rensa adressbok
och registrerade data" utfors kan stéllas in pa 1 - 7 ganger. Fabriksinstallningen ar 1.

@ Antal ganger auto aterstalin. vid start upprepas
Antalet ganger som "Automatisk Aterstéllning Vid Start" upprepas kan stéllas in mellan
1 - 7 ganger. Fabriksinstallningen ar 1.

@ Denna installning &r endast aktiv nar kryssrutan fér [Automatisk Aterstéllning Vid
Start] har markerats.

® Antal ggr auto aterstallning upprepas vid jobbslut
Antalet gadnger som den automatiska rensningen upprepas efter varje jobb kan stallas
in pa 1 - 7 ganger. Fabriksinstallningen ar 1.

Om instéllningen for upprepning

Nar instéllningen foér upprepningar (antal upprepningar) 6kas for att forhoja sakerheten
Okas aven tiden som kravs for att radera data.

Rekommendationen ar att du valjer den installning for "Antal ganger rensning av data
upprepas”, "Antal ganger auto aterstalln. vid start upprepas" , och "Antal ggr auto
aterstallning upprepas vid jobbslut" som passar dina sakerhets- och anvandningsbehov.
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B Avaktivering av dokumentarkivering
Den har funktionen anvands for att begransa arkiveringslagena for
dokumentarkiveringsfunktionen.
Dokumentarkiveringslagen (Snabbfilslage, Delningslage och Konfidentiellt Lage) kan
inaktiveras separat i varje lage for dokumentarkivering (Kopiera, Skrivare, Scanna till
harddisk, och Sand Bild-lage).

® Tryck pa kryssrutorna for de arkiveringslagen som du inte vill anvénda. Nar du har
gjort alla installningar trycker du pa [Sparal].

@ De filegenskaper som redan har lagrats kan inte &ndras med "Andra Egenskaper”
(1= Anvandarhandboken (PC) "Andra egenskapen" i "DOKUMENTARKIVERING")
till ett inaktiverat arkiveringslage.

Om en viss egenskap kopplas bort i "Avaktivering av dokumentarkivering" och
det finns en fil som tidigare lagrats med denna egenskap, kan egenskapen som
lagrades med filen andras till en annan egenskap.

Vid utskrift med skrivarfunktionen visas aven format for lagring av filer som har kopplats
bort med denna funktion pa skarmen Jobbhantering i skrivardrivrutinen

(= Anvandarhandboken (PC) "SPARA OCH ANVANDA UTSKRIFTSFILER
(Framtvinga behallning av utskrift/dokumentarkivering)" i "SKRIVARE"). Men om ett
inaktiverat filformat valjs nér en fil skrivs ut kan filen inte lagras (bara skrivas ut).

B Avaktivering av listutskrift
Det har programmet anvands for att inaktivera utskrift av nagon av féljande listor som
skrivs ut med "Listutskrift (Anvandare)" i installningslaget (Allménna).
"Lista Over Alla Anvandarinstéliningar", "Adresslista Sandning", "Mapplista fér dokumentarkivering"
Markera kryssrutorna for de listor for vilka utskrift ska inaktiveras. Nar du har valt
onskade kryssrutor trycker du pa knappen [Sparal.
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B Avaktivering av andra utskrifter an lagrade utskriftsjobb
Utskrift i annat utskriftslage an fran maskinens mandverpanel kanske inte ar tillatet.
Denna installning kan anvandas for att férhindra att tredje part far tiligang till kansliga
dokument som I&mnats i utmatningsfacket , vilket skulle kunna leda till Iackor av kanslig
information.

@ Bocka for kryssrutan for att forhindra att utskrift sker fran annan plats an
mandverpanelen. For utskrift nar du stallt in férhindrad utskrift, folj stegen nedan.

Steg 1: Vilj instéllningen "Behalla utskrift" i skrivardrivrutinen for [Endast lagring]
och bocka fér utskriftskommando.
Utskriftsjobbet framtréader pa maskinens mandverpanel.

Steg 2: Vilj ditt utskriftsjobb och utfor utskriften. (1= Anvandarhandboken (PC)
"FILUTSKRIFT" i "DOKUMENTARKIVERING")
Om "Lagra efter utskrift" eller "Testutskrift" har valts innan utskriftskommandot
har getts kommer inte utskrift att ske. Jobbet kommer istallet att foérvaras i
maskinen och kan skrivas ut via mandverpanelen med hjalp av
dokumentarkiveringsfunktionen pa samma satt som ett jobb for "Endast lagring".

B Displayinstallningar for fardiga jobb
Du kan valja om fonstret med jobbstatus Over avslutade jobb (omkopplingstangenten i
fonstret for jobbstatus) ska visas eller inte.
Om du av sakerhetsskal féredrar att inte visa den information (anvandarnamn for
utskriftidge, destinationer for bildsdndning, sdndare av mottagna fax, etc.) som lagras
och visas i fonstret med jobbstatus dver avslutade jobb, anvand denna instélining for att
ddlja fonstret.

@ For att dolja fonstret med jobbstatus éver avslutade jobb trycker du pa kryssrutan for
varje lage ([Skriv ut], [Scanna], [Fax] och [Internet-Faxa]) for att avmarkera
kryssrutorna.

Nar du ar klar trycker du pa knappen [Sparal.
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Bl Installning for visning av jobbstatus
Du kan ange om du vill att filnamn for utskriftsjobb och destinationsnamn fér
bildsandning ska visas pa pekskarmens jobbstatusskarm. Markera lampliga kryssrutor
om du inte vill visa informationen av sakerhetsskal.

B Frigor filskydd for fil/mapp install.
Den har funktionen anvands for att frigéra dokumentarkiveringsmappar, -filer och
krypterade PDF-filer som har sparrats pa grund av att fel Id6senord har matats in for
manga ganger.
Tryck pa knappen [Frigor] for att frigora alla lasta poster. Nar detta har gjorts kan
posterna andras igen. Nar inga poster ar lasta ar knappen [Frigor] utgraad.
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3 Installning av dokumentkontroll

Dokumentkontroll

Dokumentkontrollfunktionen anvands for att badda in ett dokumentkontroliménster pa
papperet vid utskrift av kopior, utskriftsjobb, mottagna fax eller listor.

Om nagon forsoker skanna ett dokument med ett inbaddat dokumentkontrollménster pa en
SHARP-maskin, visas meddelandet "Dokumentkontrollsmdnster ar detekterat. Detta jobb
avbryts." och ett e-postmeddelande skickas till administratéren.

Det férhindrar att kansliga dokument kopieras och faxas ytterligare.

@ Dokumentkontrollen kanske inte fungerar nar vissa originalformat, originaltyper,
pappersformat, papperstyper eller installningar anvands.
Observera foljande for att dokumentkontrollfunktionen ska fungera effektivt:
o Original

e Funktionen kanske inte fungerar som den ska om originalet till stor del
innehaller fotografier.

e Dokumentkontrollfunktionen ar avsedd att skydda textdata, darfor kanske
den inte fungerar som den ska for grafikdata.

@ Dokumentkontrolimonstrets farg

e Valj en farg i en nyans som skiljer sig fran papperets farg.

® Papperet som dokumentkontrollménstret skrivs ut pa

e Anvand det papper som rekommenderas av Sharp om du vill valja svart,
cyan och gult.

e Vitt papper rekommenderas. Om papper med en annan farg anvands,
kanske dokumentkontrolimdnstret inte detekteras och funktionen kanske
inte fungerar som den ska.

e Anvand papper med B5 eller stérre format.

Foljande pappersformat kan anvandas:

A3W (12" x 18"), A3, B4, A4, B5, 11" x 17", 8-1/2" x 14", 8-1/2" x 13",
8-1/2" x 11", 7-1/4" x 10-1/2"R, 8K, 16K

(Papperet kan anvandas bade i horisontal och vertikal riktning om
pappersformatet ar A4 eller mindre.)

Friskrivningsklausul
Sharp kan inte garantera att dokumentkontrollfunktionen alltid fungerar som den ska.
Det kan finnas tillfallen da dokumentkontrollfunktionen inte fungerar effektivt.

20



Installning av dokumentkontroll

Lagen i vilka dokumentkontrollfunktionen kan laggas
till

Dokumentkontrollfunktionen kan anvandas for utskrift av ett inbaddat
dokumentkontrolimonster i foljande lagen:

® Kopiera (farg/ svartvitt)

® Skrivare (farg/ svartvitt)

® Utskrift dokumentarkivering (farg/ svartvitt)

® Ta Emot Internetfax (endast farg/ svartvitt)

® Ta Emot Direct SMTP (endast svartvit utskrift)

® Ta Emot Fax (endast farg/ svartvitt)

@ Utskriftslista (endast svartvit utskrift)

Aktivera dokumentkontrollfunktionen

GOr sa har for att aktivera dokumentkontrollfunktionen.

Tryck pa knappen [INSTALLNINGAR] och déarefter pa knappen [Sakerhetsinstéllningar] och
[Andra instéllningar] for att visa installningsfonstret fér dokumentkontroll och konfigurera
installningarna.

B Utskriftsinstallningar for filer som lagrats genom dokumentarkivering
Dessa installningar ar avsedda for utskrift av kopieringsjobb och utskriftsjobb som har lagrats
pa maskinens harddisk med hjalp av funktionen for dokumentarkivering. For att ett ménster for
dokumentkontroll alltid ska skrivas ut nar en lagrad fil skrivs ut, om ett monster for
dokumentkontroll skrevs ut nar jobbet utférdes forsta gangen, bockar du for kryssrutan [Lagg
alltid till ménster om du vill skriva med det vid lagring] .
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B Installningar som relaterar till lagena Kopiera/Skrivare/Utskrift

dokumentarkivering

Installningar som ar relaterade till Idgen for kopiering, utskrift och utskrift av
dokumentarkivering kan konfigureras i falten "Kopiera", "Skrivare" och "Utskrifter
(Dok.Arkiv.)" i installningsfonstret fér dokumentkontroll.

o Val av utskrift av dokumentkontroll (Valj utskriftsmetod)
Tryck pa urvalsrutan @ for att visa listan med poster och tryck sedan pa en av posterna
for att valja den.

Skriver ej ut:
Dokumentkontrollmonstret skrivs inte ut.
Skriv alltid ut:
Dokumentkontrollmonstret skrivs alltid ut.
Tillat anvéndaren att valja:
Anvandaren kan valja hurvida dokumentkontrollmdnstret skrivs ut vid varje
utskriftstillfalle.

® Skriv ut monsterinstallning (Valj det monster som ska skrivas ut)

"Skriv alltid ut" eller "Tillat anvandaren att valja" kan valjas i "Val av utskrift av
dokumentkontroll" for att valja en mdnsterinstalining.

For att valja ett av monstren 1-5, tryck pa urvalsrutan [i] Tryck pa en av posterna for att
valja den.

Forsok andra installningarna for monstret (monster 1 till 5) om du upptacker att
dokumentkontrollfunktionen inte kan anvéndas for en viss typ av utskriftsbild.

@ Skriv ut monsterinstallning (Valj farg)
"Skriv alltid ut" eller "Tillat anvandaren att valja" kan bockas for i "Val av utskrift av
dokumentkontroll” for att valja installningar av utskriftsfarg.
For att valja utskriftsfarg trycker du pa urvalsrutan [z} Tryck pa en av posterna for att valja den.
[Bk(Svart)]:
Dokumentkontrolimdnstret skrivs alltid ut i svart.
[C(Cyan)]:
Dokumentkontrollménstret skrivs alltid ut i cyan. (Endast nar farglage ar valt)
[Y(GuDI:
Dokumentkontrollménstret skrivs alltid ut i gult. (Endast nar farglage ar valt)
Kryssrutan [Tillat anvandaren att valja utskriftsfarg]:
Nar denna kryssruta ar férbockad ([/] ) blir den farg som &r vald hér initialt standardférg
for monstret for dokumentkontroll. Anvandaren kan andra fargen varje gang han eller
hon utfér ett utskriftsjobb.
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B Installningar som relaterar till lagena Ta Emot Internetfax/Ta
Emot Fax/Utskriftslista

Installningar relaterade till lagen for faxmottagning fran Internet, faxmottagning och
listutskrift kan konfigureras i falten " Ta Emot Internetfax ", "Ta Emot Fax" och
"Utskriftslista" i installningsfonstret fér dokumentkontroll.

o Val av utskrift av dokumentkontroll (Valj utskriftsmetod)
Tryck pa urvalsrutan [z} for att visa listan med poster och tryck sedan pa en av posterna
for att valja den.

Skriver ej ut:

Dokumentkontrollmoénstret skrivs inte ut.
Skriv alltid ut:

Dokumentkontrollmonstret skrivs alltid ut.

Om "Skriv alltid ut" ar vald for laget faxmottagning fran Internet / faxmottagning
rekommenderar vi att alla funktionerna for vidarebefordran inaktiveras.

® Skriv ut monsterinstallning (Valj det monster som ska skrivas ut)

Om "Skriv alltid ut" ar vald i "Val av utskrift av dokumentkontroll" kan en monsterinstalining
véljas.

For att valja ett av moénstren 1-5, tryck pa urvalsrutan [z] Tryck pa en av posterna for att
valja den.

Forsok andra installningarna for monstret (monster 1 till 5) om du upptacker att
dokumentkontrollfunktionen inte kan anvandas for en viss typ av utskrift.
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Anvanda dokumentkontrollfunktionen

Nar dokumentkontrollfunktionen anvands skrivs ett dokumentkontrollménster ut pa det
papper som kopior, utskriftsjobb, mottagna fax och listor skrivs ut pa.

B Sidorna pa vilka ett dokumentkontrolimonster skrivs ut (alla

lagen)

@ Dokumentkontrollmdnstret skrivs ut pa alla sidor som matas ut fran en Sharp-maskin med
dokumentkontrollfunktionen, inklusive baksidan av sidor som skris ut med 2-sidig utskrift.

oNar en tom sida matas ut pa grund av udda nummer skrivits ut med 2-sidig utskrift,
kommer inget dokumentkontrolimonster att skrivas ut pa den tomma sidan.

o Nar du anvander funktionen for omslag/inlagg (inklusive OH-film), kommer ett
dokumentkontrollmdnster bara att skrivas ut pa de omslag och inlagg som maskinen kopierar
pa. Dokumentkontroliménster skrivs inte ut nar inget kopieras pa omslaget eller inlagget.

Nar du har aktiverat dokumentkontrollfunktionen foljer du de har stegen for att anvanda
funktionen.

B Anvanda dokumentkontroll i kopieringslaget
Tryck pa knappen [Ovrigt>>] i kopieringsléaget.
Steg 1: Tryck pa knappen [Dokumentkontroll].

Visningen av knappen [Dokumentkontroll] och de steg som féljer beror pa
installningarna som har konfigurerats for installningen for dokumentkontroll.
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dokumentkontroll.

Installningar for funktionen

Skarmen "Ovrigt"

Val av utskrift av

Markeringsrutan for

U

dokumentkontroll S“tatys f?r S_knv L ]S Dl || T Foéljande steg
(kopiera) instéllning farginstallningar kontroll]
(kopia)
[Skriver €j ut] - Nedtonad Ej tillgangligt
[Skriv alltid ut] Markerad Ga till steg 2
Markerad Nar du trycker pa en
@ knapp hérs ett pipljud
som anger att funktionen
inte ar tillganglig.
[Tillat anvandaren att Normal visning Ga till steg 2
vlia]
Normal visning Nar du trycker pa

knappen markeras den
och funktionen
aktiveras.

Steg 2: Tryck pa knappen [Bk(Svart)], [C(Cyan)] eller [Y(Gul)].

Steg 3: Tryck pa knappen [Farg start] eller knappen [S/V start].

@

® Om du har valt knappen [C (Cyan)] eller [Y (Gul)] i steg 2 ar knappen
[S/V Start] inte tillganglig.
o Nar laget ar enstaka farg gar det inte att skriva ut
dokumentkontrollmdnstret.

o Nar funktionen fér dokumentkontroll kombineras med andra funktioner
(t.ex. S/V Omvand, Spegelbild) skrivs dokumentkontrollménstret alltid ut
vid samma monster, oavsett dvriga funktionsinstallningar. S/VV Omvand
inverterar svart och vitt i den kopierade bilden men inverterar inte
utskriften av dokumentkontrollménstret.
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B Anvanda dokumentkontrollfunktionen i skrivarlaget
@ Ett dokumentkontrollménster skrivs alltid ut nar [Skriv alltid ut] &r aktiverat i [Val av
utskrift av dokumentkontroll] i installningslaget.
@ Om [Tillat anvandaren att valja] har aktiverats, flj proceduren nedan for att skriva ut
ett dokumentkontrollménster.

Steg 1: Markera kryssrutan for [Datasdkerhetskit] pa skarmen for startinstallningar
(Egenskaper) i skrivardrivrutinen.

Steg 2:Innan du paborjar utskriften klickar du pa fliken [Special] i egenskapsfonstret
for skrivardrivrutinen och klickar darefter pa [Dokumentkontroll]-knappen.

Steg 3: Markera kryssrutan [Dokumentkontroll] och markera [Svart], [Cyan] eller [Gul]
i [Utskriftsfarg].

B Anvanda dokumentkontrollfunktionen i dokumentarkiveringslaget

Nar en fil har lagrats med dokumentarkivering med instéliningarna som konfigurerats i
"Dokumentkontrollinstaliningar” féljer du stegen nedan for att skriva ut ett
dokumentkontrollmdnster. (Information om att anvanda filer som har lagrats med
dokumentarkivering finns i anvandarhandboken (PC).)

@ Val av utskrift av dokumentkontroll

Nar [Tillat anvandaren att valja] har valts kan knappen [Dokumentkontroll] anvandas for
att ange om ett dokumentkontrollménster ska skrivas ut eller inte. Om kryssrutan [Lagg
alltid till moénster om du vill skriva med det vid lagring] ar markerad () kan du inte

angra utskrift av dokumentkontrolimonster oavsett om [Tillat anvandaren att valja] ar
markerat eller inte.

Steg 1: Tryck pa knappen [Ovrigt>>] pa skidrmen for utskriftsinstéllningar och
darefter pa knappen [Dokumentkontroll].

Om "Skriver ej ut" ar valt i "Val av utskrift av dokumentkontroll" i installningarna
for dokumentkontroll ar knappen [Dokumentkontroll] utgraad och kan inte valjas.
(For filer med utskrivet dokumentkontrolimonster nar filen sparades kan du dock
trycka pa knappen [Dokumentkontroll] om kryssrutan [Lagg alltid till ménster om
du vill skriva med det vid lagring] har valts () i installningarna for
dokumentkontroll.)
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Steg 2: Om kryssrutan [Tillat anvéndaren att valja utskriftsfarg] har markerats ([v/]) i
[Val av utskrift av dokumentkontroll] i instéllningarna for dokumentkontroll
trycker du pa knappen [Bk (Svart)], [C (Cyan)] eller [Y (Gul)].

Om farglaget for den lagrade filen ar ett annat lage an fullfarg valjs [Bk (Svart)] och det gar inte att

andra till [C (Cyan)] eller [Y (Gul)].

Steg 3: Tryck pa knappen [Skriv ut och radera data] eller knappen [Skriv ut och spara
data].

B Anvanda dokumentkontrollfunktionen i lagena Ta Emot

Internetfax/Ta Emot Fax/Utskriftslista
Inga sarskilda atgarder kravs. Nar utskriften gors baddas ett svartvitt dokumentkontroliménster
in enligt installningarna fér dokumentkontrollfunktionen.

B Brodtextkommandon for direktutskrift (e-post)
Kommandot nedan kan anges i brodtexten i ett e-postmeddelande for direktutskrift for
att ange om ett dokumentkontrollmdnster ska skrivas ut eller inte.

Funktion Kommandonamn Varde Inmatningsexempel
Utskrift av moénster | DOCUMENTCONTROL | ON DOCUMENTCONTROL=0ON
ON/OFF OFF
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