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Garanti

Trots att detta dokument har sammanstéllts med storsta noggrannhet kan SHARP Corporation
inte pa nagot satt sta garant f6r dess innehall. All information i denna dokumentation kan andras
utan féregdende meddelande. SHARP ansvarar vare sig direkt eller indirekt for forlust eller
skador som uppstatt till f6ljd av eller i relation till anvandningen av den har anvandarmanualen.
© Copyright SHARP Corporation 2015. Med ensamréatt. Reproduktion, anpassning eller
Oversattning av innehallet i denna dokumentation ar inte tillatet utan skriftligt tillstand, med
undantag for nar lagen om upphovsratt tillater det.

Obs:

"Systeminstaliningar (Administratdr)" i den har manualen hénvisar till de systeminstaliningar som
kraver inloggning med administratérens behérighet och "Systeminstaliningar (Allménna)" hanvisar
till de systeminstaliningar som kan konfigureras av alla anvandare (inklusive administratéren).

Ikoner som anvands i manualerna
Ikonerna i den har manualen indikerar f6ljande typer av information:

@ Detta tillhandahaller en narmare forklaring av en funktion eller procedur.

@ Detta forklarar hur du avbryter eller korrigerar en atgard.

Displayskérmarna, meddelandena och knappnamnen som férekommer i manualen kan skilja sig
fran de som finns pa den faktiska maskinen pa grund av produktférbéattringar och -modifieringar.




Inledning

MX-FR50U lagger till en sékerhetsfunktion till SHARP Digitalt Multifunktionellt System.

N&r man anvénder kopieringsfunktionen, skrivarfunktionen, natverksskannerfunktionen eller
faxfunktionen pa ett SHARP Digitalt Multifktionellt System med sakerhetsfunktionen, krypteras de
bilddata som skapas for att skriva ut jobb och nar jobbet &r klart, raderas omedelbart dessa
krypterade data fran minnet och harddisken.

H Obs:

Observera foljande for att forsakra att maskinens datasakerhetsfunktion ger maximalt

skydd:

® Administratoren spelar en viktig roll nar det géller att uppratthalla sakerheten. Valj
darfér en person som ar lamplig fér uppgiften.

® Var noga med att &ndra administratérens |6senord direkt nér en annan person tar éver
ansvaret som administrator.

@ Andra systemadministratérens Iésenord regelbundet (minst varannan manad).

@ Vilj inte ett I6senord fér administratdren som &r |att att gissa.

@ Systeminstallningarna (administratdr) ar mycket viktiga for att en séker hantering. Nar
du ar fardig med systeminstéliningarna (administratér), glém da inte bort att trycka pa
[Logga ut]-knappen for att ga ur systeminstéllningarna (administratér) innan du gar
ifran maskinen. Maskinens administrator ska informera anvandarna om att
systeminstéllningarna (administratér) inte far anvandas utan tillstdnd fran
administratdren.

® Kunden har ansvaret for kontrollen av kopior som gérs och fax som tas emot pa
maskinen.

® Observera att faxdata i Minnespollingboxen som anvands av faxfunktionen kan lasas
aven nér datasakerhetsprogrammet &r installerat.

B Reservkopierade och raderade data som lagrats med

dokumentarkiveringsfunktionen

N&r man har installerat datasidkerhetsprogrammet raderas de data som tidigare lagrats
med maskinens dokumentarkiveringsfunktion. Av denna anledning méste data som ska
bevaras kopieras till en dator innan datasakerhetsprogrammet installeras och éverféras
till maskinen efter installationen och rensningen av gamla data. (Denna uppgift utférs
normalt av en servicetekniker vid installationen av datasékerhetsprogrammet.)

Endast konfidentiella mappar kan anvandas for éverféringen av data fran datorn till
maskinen efter installationen av datasékerhetsprogrammet. Skapa konfidentiella mappar
pa maskinen innan du éverfér data fran datorn till maskinen. Se i hjélpavsnittet om
dokumentarkivering pa maskinens webbsida fér ndrmare beskrivning av hur du lagrar
data pa en dator och sedan for tillbaka dessa till maskinen igen.



H Om lésenord till webbsidan

Om man skriver in fel I6senord for "users" eller "admin" tre ganger i rad nar man loggar
in pa nagon av maskinens webssidor med datasakerhetsprogrammet installerat, nekas
man tillgang till webbsidorna som kraver "users"- eller "admin"- I6senord under 5
minuter.

@ Vissa procedurer fér anvandningen av maskinen éndras efter installationen av
datasékerhetsprogrammet. Dokumentationen fér maskinen férklarar hur
maskinen anvands nar datasékerhetsprogrammet inte &r installerat. | den héar
manualen forklaras vilka rutiner som andras nar datasakerhetsprogrammet har
installerats.




Nar datasakerhetsprogrammet har

installerats

Nar datasékerhetsprogrammet har installerats visas féljande ikon pd funktionspanelen.
Peka pa ikonen (ff) for att visa versionsfakta om datasdkerhetsprogrammet.

Nar datasakerhetsprogrammet har installerats raderas automatiskt all kvarvarande
data efter varje utférd uppgift.

Nar raderingen av data pabdrjas visas féljande meddelande i 6 sekunder .

@ Data raderas.

* Den tid som meddelandet visas kan &ndras med "Instélining Av Meddelandetid" i
systeminstallningarna (administrator).
( Systeminstaliningar (Administrator) > "Instélin. Foér Drift" > "Andra installningar" >
“Instéllning Av Meddelandetid")

@ Om maskinens strdmbrytare slds av medan data raderas fran harddisken eller
innan en uppgift ar fardig, &r det méjligt att inte alla data raderas. Om du inte vill
I&mna kvar delvis raderad data nar maskinen stangs av rekommenderar vi att du
anvander programmet "Radera Hela Minnet" (sidan 12 i denna manual), fér att
slutféra raderingen av data innan maskinen stéangs av.

Systeminstallningarna for datasdkerhetsprogrammet

Nar datasékerhetsprogrammet har installerats kan installningar som 6kar sakerheten
laggas till i maskinens systeminstaliningar (administratér). Se "Systeminstéllningar” (sidan
10 i den har manualen) fér detaljer.

Dokumentkontrollfunktionen

Dokumentkontrollfunktionen anvands for att badda in ett dokumentkontrollménster pa
pappret nar du gor kopior, utskrifter, tar emot fax eller skriver ut férteckningar éver
utskriftsarbeten.

Den har maskinen ar inte utrustad med en funktion fér att badda in
dokumentkontrollménster i dokument och sedan skriva ut dessa, men den kan registrera
dokumentkontrollménster.

Om du férstker ladda om ett dokument som innehaller ett inbaddat
dokumentkontrollmdnster kommer meddelandet "Dokumentkontrolimdnster registrerat.
Arbetet har stoppats.” att visas och ett e-mail skickas till administratéren.

Det kan vara sa att dokumentkontrollfunktionen inte fungerar beroende pa typ av
original eller papper, pappersstorleken eller instéllningarna som anvands.




Nar datasakerhetsprogrammet har installerats

Dokumentarkivering

Om du vill anvanda funktionen dokumentarkivering och lagra jobb i maskinen néar
datasékerhetsprogrammet ar installerat ska du stélla in filens egenskaper pa "Konfidentiellt".
Filer med egenskaperna "Dela" eller "Skydda" kan inte lagras. Om du vill skriva ut fran en
dator med funktionen behélla utskrift, ska du ange ett I6senord i skrivardrivrutinens
installningar (nér fabriksinstéllningarna &r aktiva).

Skarmen Registrering behoérighetsgrupp

Nar datasékerhetsprogrammet &r installerat infogas tangenten [Sakerhet] p4 menyskarmen
"Registrering behdrighetsgrupp" i systeminstaliningarna (administrator).
Nar du touchar denna tangent, visas foljande skarm for instélining av detaljer.

e Utskriftsjobb andra &n lagrade utskriftsjobb

Markera kryssrutan om du vill tillata utskriftsjobb som inte ar lagrade utskriftsjobb nar
en behdrighetsgrupp fér anvandarautentisering lagras.

® Instélining av godkdnnande fér dokumentarkivering
Tryck pa knappen for att valja om dokumentarkivering ar tilldten eller inte i varje
dokumentarkiveringsldge och f6r varje jobbtyp nér en behérighetsgrupp for
anvandarautentisering lagras.
For att aktivera arkiveringslage, bocka for kryssrutan for det 1age du vill ha.
Nar du bockat fér dnskade kryssrutor trycker du pa tangenten [OK].

@ Dokumentarkivering maste vara tillaten i féljande installningar.
Som standard &r dokumentarkivering endast tillaten i konfidentiellt 1age.
o Tillat dokumentarkivering vid registrering av behdérighetsgrupp (denna
installining)
® Avaktivering av dokumentarkivering i systeminstéliningar (sidan 17 i denna
manual)




Né&r datasakerhetsprogrammet har installerats

Skydda I6senord

Nar datasékerhetsprogrammet har installerats kan I6senorden som matas in via maskinens
mandverpanel eller webbsidorna skyddas.

B Administratérslésenord/anvéndarlésenord
Nar datasdkerhetsprogrammet har installerats spéarras Idsenordsinmatningen i fem
minuter om fel administratérsldsenord matas in tre ganger i foljd nar
anvandarautentiseringsfunktionen inte &r aktiverad, eller om fel administratérsiésenord
matas in tre ganger i féljd nar anvandarautentiseringsfunktionen ar aktiverad.

B Konfidentiella mappar och filer for dokumentarkiveringsfunktionen
Om fel I6senord matas in tre ganger i féljd for en viss konfidentiell mapp eller fil, sparras
atkomsten till motsvarande mapp eller fil. Fér att ta bort sparrningen av mappen eller
filen, anvand "Frigor filskydd for fil/mapp install." (sidan 19 i den har manualen).

@ @ Alla filer med samma anvandarnamn och Iésenord kan skrivas ut i en omgang
med Batchutskrift under dokumentarkiveringsfunktionen
(1= Bruksanvisning "BATCHUTSKRIFT" i "6. DOKUMENTARKIVERING").
Filer som inte har samma I6senord som férdes in vid s6kningen betraktas som
filer for vilka ett fel I6senord matats in. Av denna anledning rekommenderas att
du i storsta mojliga man undviker att géra sékningar med [Alla Anvéand.] och
[Ok&nd anvandare].

@ Foljande galler nar dokumentarkiveringsfunktionen anvands och en fil inte far
anvandas:
e En forbjuden fil skrivs inte ut nar en batchutskrift utférs, &ven om den
uppfyller sékkriterierna.

B Fils6kningsskarm for dokumentarkivering
Instaliningen for I6senordsinmatning visas inte pa sékskarmen f6r dokumentarkivering
nér datasdkerhetsprogrammet &r installerat.




Nar datasakerhetsprogrammet har installerats

B Krypterad PDF

Nar ett jobb skrivs ut med krypterad direkt PDF-utskrift (ndr PS3-expansionssatsen har
installerats)* visas jobbet i jobbkdn pa jobbstatusskdrmen och ett Idsenord kréavs innan
utskriften kan goras.

Om fel I6senord matas in tre ganger i foljd nar datasakerhetsprogrammet ar installerat,
visas meddelandet "Funktionen &ar inaktiverad. Kontakta administratéren for hjalp." i sex
sekunder och sparras utskriften.

Om du pekar pa en fil i kdsk&rmen for vilken fel I6senord har matats in tre ganger, visas f6ljande skarm.

e®Peka pa [Ja] for att radera utskriftsjobbet.

&Utskrift av detta jobb ar inaktiverat. . - .
Vill du radera jobbet? e®Peka pa [Nej] for att avbryta borttagningen

av jobbet.
I Nej E [ Ja E

For att ta bort sparrningen av utskriftsjobbet, anvand "Frigor filskydd for fil/mapp install."
(sidan 19 i den har manualen).

* | MX-M265U/MX-M315U/MX-M356U fall &r skrivaren expansionssatsen kravs.

H Inloggning nér anvandarautentisering har aktiverats
Nar "Instéliningar f6r anvandarautentisering” i systeminstéllningarna (administratér) har
aktiverats, kravs inloggning pa inloggningsskarmen innan maskinen kan anvandas. Om
"En varning nar inloggning misslyckas" har aktiverats i systeminstéaliningar
(administratdr), sparras maskinen i fem minuter om fel inloggningsnamn matas in tre
ganger i foljd.
Installningen "En varning nar inloggning misslyckas; &r alltid aktiv nar
datasdkerhetsprogrammet har installerats.



Né&r datasakerhetsprogrammet har installerats

Restriktioner angaende tandemkopiering och

tandemutskrift

Tandemkopiering och tandemutskrift fungerar enligt éversikten nedan och baseras pa
konfigureringen av mastermaskinen och slavmaskinen (oavsett om
datasékerhetsprogrammet har installerats eller €j).

B Tandemkopiering

Slavmaskin
Datasékerhetsprogram: Ja Datasékerhetsprogram: Nej
Data- Tandemfunktionen kan Tandemfunktionen kan inte
. anvandas. Data krypteras och | anvéndas.

c sakerhets- s

= ) raderas fran bade

x program: Ki h

@ Ja mastermaskinen oc

£ slavmaskinen.

‘3 Data- Tandemfunktionen kan Den normala

§ sékerhets- | anvandas. Data krypteras och | tandemfunktionen kan
program: raderas fran slavmaskinen. anvéndas.
Nej

B Tandemutskrift

Slavmaskin
Datasékerhetsprogram: Ja Datasakerhetsprogram: Nej
Data- Tandemfunktionen kan Tandemfunktionen kan
. anvandas. Data krypteras och | anvéndas.
c sékerhets- e L.
= . raderas fran bade Data krypteras och raderas
x program: Ki h fran s ki
@ Ja mastermaskinen oc ran slavmaskinen.
E slavmaskinen.
‘3 Data- Tandemfunktionen kan Den normala
§ sékerhets- | anvandas. Data krypteras och | tandemfunktionen kan
program: raderas fran slavmaskinen. anvandas.
Nej




Nar datasakerhetsprogrammet har installerats

Sakerhetsinstéallningar pa webbsidorna

Nar maskinen anvands som natverksskrivare och funktionen Initierad utskrift fran FTP,

aktiverar datasakerhetsprogrammet autentisering av anvdndaren med "Anvandarnamn" och

"Lésenord" for FTP-server. (Med funktionen Initierad utskrift fran FTP kan en fil skrivas ut

fran en tidigare lagrad FTP-server direkt fran maskinens mandverpanel utan anvandning av

skrivardrivrutinen. Se bruksanvisningen.)

Anvandarautentisering aktiveras genom att markera kryssrutan [Aktivera
anvandarautentisering] pa maskinens webbsida under installningarna for Initierad utskrift

fran FTP. Denna kryssruta visas nar datasakerhetsprogrammet har installerats och ar férvalt

fran borjan (en bock visas).

M Proceduren for utskrift av en fil direkt fran en FTP-server (néar

anvandarautentisering ar aktiverat)

Nar du har valt FTP-servern maste ange anvandarnamn och I6senord for att kunna
skriva ut filen via maskinens pekpanel.

Nar FTP-servern viljes i steg 2 for "DIREKTUTSKRIFT AV EN FIL PA EN FTP-
SERVER"i "3. SKRIVARE" i bruksanvisningen, visas en skdrm som uppmanar dig att
mata in ditt anvédndarnamn och I6senord fér FTP-servern.

| FTP-serververifiering [ Angra ][ K ]‘

Peka pa [Anvandarnamn]-knappen for att mata in ditt anvandarnamn eller [L6senord]-
knappen for att mata in ditt Idsenord. En textinmatnings visas i bada fallen.
Peka pa [OK]-knappen nar du har matat in anvandarnamn/Iésenord.

Nar du har matat in ditt anvdndarnamn och lésenord, skall du fortsatta fran steg 3 i

"DIREKTUTSKRIFT AV EN FIL PA EN FTP-SERVER" i "3. SKRIVARE" i bruksanvisningen.

For att du ska kunna anvéanda den har funktionen maste expansionssats for skrivare
installeras.

Overfora kopierade data

Nar datasdkerhetsprogrammet har installerats och webbsidorna anvands for att kopiera

data som har lagrats med dokumentarkiveringsfunktionen till en dator, kan kopierade data

endast dverforas tillbaka till den maskin som de ursprungligen kopierats fran.
De kan inte dverforas till en annan maskin &ven om maskinens instéliningar ar desamma.
Knappen [Aterstall fran PC] visas endast pa webbsidan och dverféring av data tillbaka till
maskinen kan bara genomféras om man har valt en konfidentiell folder.



2 Systeminstallningar

| det har avsnittet férklaras de systeminstéliningar som berdr sédkerhetsfunktionen.

@ Foljande forklaringar utgar fran att maskinen &r utrustad med skrivar-, fax- och
natverksskannerfunktionerna.

Anvanda systeminstéllningarna (Administrator)

Félj anvisningarna i "SYSTEMINSTALLNINGAR (ADMINISTRATOR)" i

"7. SYSTEMINSTALLNINGAR" i bruksanvisningen fér att géra i ordning instéllningarna i
systeminstallningarna (administrator).

For forklaringar av de enskilda installningarna, se féljande sidor.

Om fel I6senord matas in tre ganger i foljd nar datasakerhetsprogrammet ar
installerat p4 maskinen, sparras inloggningen f6r administratéren i fem minuter.

Systeminstéllningar for sakerhet

Nar datasékerhetsprogrammet har installerats 1aggs instaliningar som har med sékerheten
att géra (med undantag fér [SSL-installningar]) till de installningar som visas nar du pekar
pa [Sékerhetsinstallningar].

Instéllning Sida Beskrivning
Radera Hela Minnet ' 12
Rensa Dokumentarkivdata ' 13
Rensa all data i listan for fardiga jobb 13
cl?etng,1a adressbok och registrerade 14 Bocka for poster for datarensning

aa . och antalet datarensningar i

Automatisk aterstallning vid uppstart 1 15 menyfénstret for installning av
Tidsinstallningar fér dataradering 16 datarensning. Anvand denna for att

manuellt ta bort lagrade data fran

e®Antal ganger rensning av data 16 varje omrade i maskinminnet och
upprepas harddisken.
e Antal ganger auto aterstalin. vid 16
start upprepas |
®Antal ggr auto éterstéjlning 16
upprepas vid jobbslut !
Avaktivering av 17 Il installningsfonstret fér aktivering/
dokumentarkivering inaktivering anger du vilka poster
. . . som ska inaktiveras. Anvand denna
Avaktivering av listutskrift 17 for att inaktivera sarskilda funktioner
Avaktivering av andra utskrifter &n 18 och darigenom férhindra utmatning
lagrade utskriftsjobb av kénsliga dokumentdata.
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Systeminstaliningar

Instéllning Sida Beskrivning

Displayinstalliningar for fardiga jobb 18 Anvand denna for att valja om
fonstret med jobbstatus éver
avslutade jobb ska visas eller inte.

Instélining for visning av jobbstatus 19 Anger om du vill att filnamn for
utskriftsjobb och destinationsnamn
for bildséndning visas pa
jobbstatusskarmen.

Frigor filskydd for fil/mapp install. 19 Anvand denna for att frigéra
filskyddet for lasta filer och mappar.

Produktnyckel 19 Registrera produktnyckeln.

"I Nar anvandarautentisering &r aktiverad kan en anvandare inte konfigurera denna
installning &ven om behdrighetsgruppen ger anvédndaren behdrighet att konfigurera
sékerhetsinstéliningarna.

(Denna atgard kan endast genomféras av en administrator.)
"2 Detta visas inte nar produktnyckel matas in och sékerhetsfunktionen har aktiverats.

SSL-installningar

IPsec-instdllningar

IEEE802.1X-inst&1lning

Aktivera/Inaktivera instillningar

Dataraderingsinstdllningar I

Displayinstdllningar fér fdrdiga jobb

Ovanstaende systeminstéllningar kan aven konfigureras pa maskinens
webbsida. Produktnyckeln for datasdkerhetsprogrammet kan dock inte anges pa
webbsidan. Anvand maskinens pekskédrm nar du ska ange produktnyckeln.
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Systeminstaliningar

B Radera Hela Minnet
Detta program anvands for att manuellt radera all data frdn maskinens minne och
harddisk.
Observera dock att féljande typer av data inte raderas med denna instélining. Anvand
"Rensa adressbok och registrerade data" (sidan 14 i den har manualen) f6r att radera
féljande typer av data.
® Anvandarinformation
® Minnesruta For Individuell-/Grupp-/Program-/Reldséandning*
@ Pollingminne/Konfidentiell Box'
® Avsandardata
o Tillat/refusera installningsdata fér mottagning(Inklusive hamta passerkod)
@ Vidareskickar informationen

" Bilddata som lagrats i en minnesbox kan raderas med "Radera Hela Minnet".
Nar du trycker pa tangenten [Radera Hela Minnet] visas ett bekréaftelsefonster, se nedan.

[Rensningsskarm 1]

Bekréaftelsemeddelandet "Rensa allt minne(Exklusivt fér adressbok/anvéndarinformation.)"
éppnas.

@ Toucha tangenten [Nej] for att aterga till foregaende menyskarm.

® For att radera hela minnet pekar du pa [Ja]-knappen. "Vanta." visas och darefter visas
féljande skarm.

@ Utskriftsjobb som utférs nér "Radera Hela Minnet" aktiveras avbryts. Pagaende
utskriftsjobb och jobb i jobbkon raderas ocksa.

[Rensningsskéarm 2]

@ Under pagaende rensning visas forloppet
@ Rensar allt minne. med ett procentantal och antalet repetitioner.

(1/1 ganger)

@ Nar alla data har raderats visas féljande
bekréaftelseskarm.

@ Om du vill avbryta rensningen...

Peka pa knappen [Angra]. Skarmen fér inmatning av administratérens Iésenord
visas. FOr in administratérens I6senord. S& snart det korrekta I6senordet har
angetts upphor raderingen av data och maskinen slas av och pa igen.

@ Aven om rensning av data avbryts &r det inte sakert att data &r tillganglig.

12



Systeminstaliningar

[Rensningsskéarm 3]

Peka pa [OK] for att starta om maskinen.

Rensning av minnet ar slutfort.
Omstart ar implementerat.

B Rensa Dokumentarkivdata

Den har funktionen anvands for att rensa data som har lagrats med
dokumentarkiveringsfunktionen.

Aven data med instéllningen "Skydda" eller "Konfidentiellt" tas bort.

valj data sor

nsas och tryck pa [Rensal.

_]F)ldata (Inklusive skyddade filer/konfidentiella filer)

]snabbf,lsdatc (Inklusive skyddade filer)

@ Kryssrutan [Fildata (inklusive skyddade filer/konfidentiella filer)]:
Bocka for denna kryssruta for att radera alla filer som lagras med hjalp av "File" i
huvudmappen och i anpassad mapp.

@ Kryssrutan [Snabbfilsdata (Inklusive skyddade filer)]:
Bocka for denna kryssruta for att radera alla filer som lagrats med "Quick File".
Steg 1:Tryck pa tangenten [Rensal.
Ett bekraftelsefénster 6ppnas som ber dig vélja "Ja" eller "Nej".
Steg 2:Tryck pa tangenten [Jal].
Valda data raderas.

(Raderingsforfarandet &r detsamma som nér "Radera Hela Minnet" (sidan 12 i denna
manual) genomférs.)

B Rensa all data i listan for fardiga jobb
Anvand denna nar du vill radera alla data fér posterna nedan som visas i fonstret med
jobbstatus 6ver avslutade jobb. (Fénstret med jobbstatus dver avslutade jobb visas nar

du trycker pa tangenten [Slutfort] (omkopplingstangenten i fonstret for jobbstatus) i
fonstret jobbstatus.)

® Anvandarnamn for skrivaren
@ Destinationer for bildsdndning
@ Sandare av mottagna fax

Steg 1:Tryck pa tangenten [Rensa all data i listan fér fardiga jobb].
Ett bekraftelsefonster ppnas som ber dig trycka pa "Ja" eller "Nej".
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Systeminstaliningar

Steg 2:Tryck pa tangenten [Ja].

Dataradering utfors.

(Raderingsférfarandet ar detsamma som vid "Radera Hela Minnet" (sidan 12 i denna
manual). Det gar emellertid inte att avbryta radering.)

B Rensa adressbok och registrerade data
Den héar funktionen anvands for att radera posterna som visas har nedan, som inte kan
raderas eller pdborjas med hjalp av "Radera Hela Minnet" (sidan 12 i den har manualen)
eller "Aterstall Fabriksinstallningar" ( Systeminstéliningar (Administratér) > "Behalla/
Hamta systeminstallning" > "Aterstéll Fabriksinstéliningar").

Rensa Foregdende

era instillningsdata £6r mottagning(Inklusive himta passerkod)

®Anvandarinformation

eMinnesruta Foér Individuell-/Grupp-/Program-/Relédséndning
ePollingminne/Konfidentiell Box 2

®Avsandardata

eTillat/refusera instaliningsdata for mottagning(Inklusive hamta passerkod) -3
eVidareskickar informationen™

""Namnet kan variera beroende pa vilka tillval som finns installerade.

2Kan bara véljas nar faxfunktionen &r aktiverad.

8Kan véljas nar fax- eller Internet-faxfunktionen anvands. ("Inklusive hdmta passerkod"
visas bara néar faxfunktionen ar aktiverad.)

"4Valj det nar du bara vill radera lagrad information om vidarebefordran.

Steg 1: Bocka for kryssrutan fér varje post som du vill radera.

Steg 2: Tryck pa tangenten [Rensa].

Nar [Tillaten] &r vald och du trycker pa tangenten [OK] tillats andra jobb &n lagrade
utskriftsjobb vid registrering av behoérighetsgrupp nar anvandarbehérighet ar aktiverad.
Steg 3: Tryck pa tangenten [Ja].

Valda data raderas.

(Raderingsférfarandet ar detsamma som vid "Radera Hela Minnet" (sidan 12 i denna
manual). Det gar emellertid inte att avbryta radering.)
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B Automatisk aterstéllning vid uppstart
Den hér funktionen anvands for att automatiskt rensa alla data i maskinen néar

strombrytaren slas pa.

Valj data som ska rensas vid uppstar

._l Hela Minnet

._ln;data (Inklusive skyddade filer/konfidentiella filer)
—|Snab:>t115data (Inklusive skyddade filer)

Jobbstatusens Lista Over Avslutade Jobb

Féljande typer av data kan raderas.

@ Hela minnet
o Fildata (Inklusive skyddade filer/konfidentiella filer)

@ Snabbfilsdata (Inklusive skyddade filer)
@ Jobbstatusens Lista Over Avslutade Jobb

Bocka for kryssrutorna for de data som automatiskt ska raderas nar strémbrytaren

trycks in och tryck sedan pa tangenten [OK].
Fran boérjan ar kryssrutorna tomma.

@ Om det géller ett lagrat bildjobb som ska skickas (fax, natverksskanner, eller
Internetfaxjobb)*, utférs inte den automatiska raderingen nar strombrytaren slas pa.
"Detta inkluderar mottagna faxmeddelanden och Internetfax som annu inte
skrivits ut, emellertid inkluderar det inte data som finns i en faxminnesbox

(utom konfidentiell box).

@ Om du vill avbryta rensningen...

Se forklaringarna i "Radera skéarm 2" och "Om du vill avbryta rensningen..."
i "Radera Hela Minnet" pa sidan 12 i den har manualen.
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B Tidsinstéllningar for dataradering
For att ytterligare forstarka sakerhetsinstéllningarna kan du lata dataradering utféras
upprepade ganger i varje omrade.
Tryck pa urvalsrutan @ for varje post och vélj det antal ganger som du vill att
dataradering ska upprepas. Nar du ar klar trycker du pa tangenten [OK].

upprepas:

o}
i

[l
il
a8 a
£

411n. vid start upprepas:

vid jobbslut:

1

® Antal ganger rensning av data upprepas
Antalet gdnger som datarensning upprepas nar "Radera Hela Minnet", "Rensa
Dokumentarkivdata", "Rensa all data i listan fér fardiga jobb", eller "Rensa adressbok
och registrerade data" utfors kan stéllas in pa 1 - 7 ganger. Fabriksinstallningen ar 1.

@ Antal ganger auto aterstalln. vid start upprepas
Antalet ganger som "Automatisk Aterstalining Vid Start" upprepas kan stallas in
mellan 1 - 7 ganger. Fabriksinstallningen &r 1.

Denna installning ar endast aktiv nar kryssrutan for [Automatisk Aterstallning Vid
Start] har markerats.

@ Antal ggr auto aterstéllning upprepas vid jobbslut
Antalet gdnger som den automatiska rensningen upprepas efter varje jobb kan stéllas
in p& 1 - 7 ganger. Fabriksinstallningen ar 1.
Antalet ganger som datarensning upprepas for mottagna fax och mottagna Internetfax
ar dock 1 oavsett instéllningen.

Om instéllningen fér upprepning

Nar instéllningen fér upprepningar (antal upprepningar) dkas for att férhdja sédkerheten
Okas aven tiden som krévs for att radera data.

Rekommendationen &r att du véljer den instéllning fér "Antal ganger rensning av data
upprepas", "Antal ganger auto aterstalin. vid start upprepas" , och "Antal ggr auto
aterstallning upprepas vid jobbslut" som passar dina sdkerhets- och anvandningsbehov.
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B Avaktivering av dokumentarkivering
Den héar funktionen anvands for att begransa arkiveringslagena for
dokumentarkiveringsfunktionen.
Dokumentarkiveringslagen (Snabbfilslage, Delningslage och Konfidentiellt LAge) kan
inaktiveras separat i varje lage fér dokumentarkivering (Kopiera, Skrivare, Scanna till
harddisk, och Sand Bild-lage).

@ Toucha kryssrutorna for de arkivfunktioner som du inte vill anvanda. Toucha tangenten
[OK] nar du ar klar med valet av kryssrutorna.

@ De filegenskaper som redan har lagrats kan inte dndras med "Andra Egenskaper"
(1= Bruksanvisning "ANDRA EGENSKAPEN" i "6. DOKUMENTARKIVERING") till ett
inaktiverat arkiveringslage.

Om en viss egenskap kopplas bort i "Avaktivering av dokumentarkivering" och
det finns en fil som tidigare lagrats med denna egenskap, kan egenskapen som
lagrades med filen &ndras till en annan egenskap.

Vid utskrift med skrivarfunktionen visas aven format fér lagring av filer som har kopplats
bort med denna funktion pa skdrmen Jobbhantering i skrivardrivrutinen

(1= Bruksanvisning "SPARA OCH ANVANDA UTSKRIFTSFILER (Behélla utskrift/
Dokumentarkivering)" i "3. SKRIVARE"). Men om ett inaktiverat filformat valjs nér en fil
skrivs ut kan filen inte lagras (bara skrivas ut).

B Avaktivering av listutskrift
Den hér funktionen anvands for att inaktivera utskrift av ndgon av féljande listor som
skrivs ut med "Listutskrift (Anvandare)" under systeminstallningarna (allmanna).
"Lista Over Alla Anvandarinstaliningar", "Adresslista Sandning", "Mapplista fér dokumentarkivering"
Markera kryssrutorna fér de listor for vilka utskrift ska kopplas bort. Nar énskade
kryssrutor har markerats pekar du pa [OK]-knappen.
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B Avaktivering av andra utskrifter an lagrade utskriftsjobb
Utskrift i annat utskriftslage an fran maskinens mandverpanel kanske inte ar tilldtet. Denna
instéllning kan anvandas for att forhindra att tredje part far tillgang till kAnsliga dokument som
l[Amnats i utmatningsfacket , vilket skulle kunna leda till lackor av kénslig information.

(]
(]
||

\—]Lnsta Over Alla Anvindarinstillningar
_dexesshsta Sandning

_]:4app115:a fér dokumentarkivering

_]Avakcnem.g av andra utskrifter &n lagrade utskriftsjobb —

® Bocka for kryssrutan for att férhindra att utskrift sker frdn annan plats &n
mandverpanelen. FOr utskrift nar du stéllt in férhindrad utskrift, folj stegen nedan.

Steg 1: Vilj instéllningen "Behalla utskrift" i skrivardrivrutinen fér [Endast lagring]
och bocka for utskriftskommando.
Utskriftsjobbet framtrader pa maskinens mandverpanel.

Steg 2: Vilj ditt utskriftsjobb och utfér utskriften. (1= Bruksanvisning "SKRIVA
UT EN LAGRAD FIL" i "6. DOKUMENTARKIVERING")
Om "Lagra efter utskrift" eller "Testutskrift" har valts innan utskriftskommandot
har getts kommer inte utskrift att ske. Jobbet kommer istallet att férvaras i
maskinen och kan skrivas ut via mandverpanelen med hjalp av
dokumentarkiveringsfunktionen p4 samma satt som ett jobb for "Endast lagring".

Displayinstallningar for fardiga jobb

Du kan valja om foénstret med jobbstatus 6ver avslutade jobb (omkopplingstangenten i
fonstret fér jobbstatus) ska visas eller inte.

Om du av sakerhetsskél féredrar att inte visa den information (anvandarnamn fér utskriftlage,
destinationer for bildsandning, sdndare av mottagna fax, etc.) som lagras och visas i fénstret
med jobbstatus éver avslutade jobb, anvand denna instélining for att délja fonstret.

M.

@ For att dolja fonstret med jobbstatus Gver avslutade jobb, tryck pa kryssrutan for varje
lage ([Skriv ut], [Scanna], [Fax] och [Internet-Faxa]) foér att avmarkera kryssrutorna.
Nar du ar klar trycker du pa tangenten [OK].
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Installning for visning av jobbstatus

Du kan ange om du vill att filnamn fér utskriftsjobb och destinationsnamn f6r bildsdndning
ska visas pa pekskarmens jobbstatusskarm. Markera lampliga kryssrutor om du inte vill
visa informationen av sékerhetsskal.

Frigor filskydd for fil/mapp install.

Den héar funktionen anvands for att frigéra dokumentarkiveringsmappar, -filer och
krypterade PDF-filer som har spérrats pa grund av att fel Idsenord har matats in f6r manga
ganger.

Peka pa knappen [Frigor filskydd for fil/mapp instéll.] foljt av [Frigdr] for att frigora alla
sparrade filer och mappar. Nar detta har gjorts kan filerna och mapparna anvandas igen.
Nar sparrarna har frigjorts visas knappen [Frigor filskydd for fil/mapp instéll.] nedtonad.

Produktnyckel

For att aktivera sékerhetsfunktionen férsta gdngen maste du anvanda
systeminstallningarna (administrator) fér att mata in produktnyckeln (I6senord). Namnet pa
systeminstaliningen som anvénds fér detta heter "DATASAKERHETSPROGRAM". Be din
leverantér om en produktnyckel. (Det har arbetet utférs av en servicetekniker vid
installationen av datasékerhetsprogrammet.)

For att registrera produktnyckeln trycker du pa ramens insida under fénstret for
datasékerhetsprogram. Tryck pa de numeriska tangenterna och fér in numret pa
produktnyckeln och tryck sedan pa tangenten [Spara].

® Om fel nummer anges...
Visas ett meddelande som ber dig kontrollera produktnyckelnumret igen.

® Nar ratt nummer anges...
Visas ett meddelande visas som ber dig stdnga av och pa strombrytaren. Peka pa [OK]-
knappen néar du har last meddelandet.
Stang forst av strombrytaren och sedan huvudstrombrytaren. Sékerhetsfunktionen
aktiveras s& snart strommen slagits pa igen.
Nar sékerhetsfunktionen val ar aktiverad visas inte langre "Datasakerhetsprogram” pa
produktnyckelskarmen.

Nar produktnyckeln &r inférd gar det inte att genomfora foljande atgarder férrdn maskinen
startats om.

® Ingen atkomst fran natverket eller faxlinjen ar tillaten.

® Nycklar som andrar skarmfonstret, t.ex. knappen [RENSA ALLT] far inte anvandas.

® Knappen [Féregaende] for [Produktnyckel] i systeminstéllningarna blir gra och férhindrar
annat fonster.
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