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Garanti

Trots att detta dokument har sammanstéllts med stdrsta noggrannhet kan SHARP
Corporation inte pad nagot satt std garant fér dess innehall. All information i denna
dokumentation kan andras utan féregaende meddelande. SHARP ansvarar vare sig direkt
eller indirekt for forlust eller skador som uppstatt till féljd av eller i relation till anvandningen
av den har anvandarmanualen.

© Copyright SHARP Corporation 2010. Med ensamréatt. Reproduktion, anpassning eller
Oversattning av innehallet i denna dokumentation ar inte tillatet utan skriftligt tillstand, med
undantag for nar lagen om upphovsratt tillater det.

Obs:

"Systeminstéllningar (Administrator)" i den har manualen hanvisar till de systeminstaliningar
som kraver inloggning med administratérens behdérighet och "Systeminstaliningar
(Allm&nna)" hanvisar till de systeminstéllningar som kan konfigureras av alla anvéndare
(inklusive administratéren).

lkoner som anvands i manualerna
Ikonerna i den har manualen indikerar féljande typer av information:

@ Detta tillhandahaller en ndrmare férklaring av en funktion eller procedur.

@ Detta forklarar hur du avbryter eller korrigerar en atgard.

"Maskinen" som beskrivs i den har manualen syftar pa skrivaren.

Displayskadrmarna, meddelandena och knappnamnen som férekommer i manualen kan
skilja sig frdn de som finns pa den faktiska maskinen pa grund av produktférbattringar och
-modifieringar.




Inledning

Datasakerhetskittet Iagger till en sékerhetsfunktion fér SHARP Digital Fullfargsskrivare/
SHARP Laserskrivare.

Nér du anvénder skrivarfunktionen fér en SHARP Digital Fullfargsskrivare/SHARP Laserskrivare
med sakerhetsfunktion sa krypteras bilddatan som skapas for utskriftsjobbet, och nar
utskriftsjobbet &r klart raderas den krypterade datan omedelbart frdn minnet och harddisken.

H Obs:

Observera féljande for att férsakra att maskinens datasakerhetsfunktion ger maximalt

skydd:

® Administratéren spelar en viktig roll nar det géller att uppratthalla sdkerheten. Val;
darfér en person som &r lamplig fér uppgiften.

® Var noga med att &ndra administratérens I6senord direkt nér en annan person tar dver
ansvaret som administrator.

® Andra administratérens I6senord regelbundet (minst varannan méanad).

@ Vilj inte ett I6senord fér administratdren som ar Iatt att gissa.

@ Systeminstéllningarna (administratdr) &r mycket viktiga fér att en séker hantering.
GIdm inte bort att trycka pa [Logga ut]-knappen ((¥)) fér att stanga
systeminstallningarna (administratér) om du gar ifran maskinen nar
systeminstallningarna (administratér) anvénds. Maskinens administrator ska
informera anvéndarna om att systeminstéliningarna (administrator) inte far anvéandas
utan tillstand fran administratéren.

® Kunden har ansvar for kontrollen av dokument som skrivs ut pa maskinen.

B Sakerhetskopiera och radera data som sparats med funktionen
for lagrade utskrifter
Nar datasakerhetsprogrammet installeras, raderas de data som tidigare sparats med
maskinens lagringsfunktion for utskrifter. Av denna anledning maste data som ska
bevaras kopieras till en dator innan datasakerhetsprogrammet installeras och dverféras
till maskinen efter installationen och rensningen av gamla data. (Denna uppgift utférs
normalt nar datasékerhetsprogrammet installeras.)
Endast konfidentiella filer kan anvandas for att 6verféra data fran en dator till maskinen
nar datasékerhetsprogrammet har installerats. Information om hur du lagrar data pa en
dator och 6verfor data fran en dator tillbaka till maskinen finns i hjalpen pa maskinens
webbsidor.



B Om I6senord till webbsidan
Om man skriver in fel [6senord for "users" eller "admin” tre ganger i rad nar man loggar
in pa nagon av maskinens webssidor med datasakerhetsprogrammet installerat, nekas
man tillgang till webbsidorna som kraver "users"- eller "admin"- 16senord under 5
minuter.

@ Vissa procedurer fér anvandningen av maskinen &ndras efter installationen av
datasdkerhetsprogrammet. Dokumentationen f6r maskinen
(1= "INSTRUKTIONSBOCKER OCH HUR DU ANVANDER DEM" i
Snabbstartsmanualen) férklarar hur maskinen anvands nar
datasakerhetsprogrammet inte &r installerat. | den har manualen férklaras vilka
rutiner som andras nar datasakerhetsprogrammet har installerats.

B Exportbegransningar
USB-minnet innehaller program for vilket exportbegransningar galler.
Programvarans licens anges nedan. Du godkénner villkoren i licensen genom att
anvanda programvaran.

e Programvaran (och tillhérande tekniska data) underkastas féreskrifter som ar
baserade pa amerikanska och japanska lagar om exportkontroll, inklusive lagarna
om handelsutbyte och utlandsk handel samt U.S. Export Administration
Regulations. Programvaran och tillhérande tekniska data kan &ven underkastas
export- och importféreskrifter i andra 1&nder. Anvandaren samtycker till att félja alla
tillampliga foreskrifter och inhamta I&mplig licens innan programvaran exporteras,
vidareexporteras eller importeras. Export, vidareexport eller éverféring av
programvaran till Kuba, Iran, Nordkorea, Sudan, Syrien och andra lander, samt till
medborgare eller invanare i sddana lander, omfattas av amerikanska
exportbegransningar och ar férbjudet. Dessutom ar det férbjudet att exportera eller
aterexportera programvaran till personer som anges i listorna éver exportférbud
som publiceras av regeringarna i Japan, USA och andra lander.

B USB-minneslagring
USB-minnet kanske kravs for aterhdmtning i handelse av fel pa maskinen. Forvara
USB-minnet pa en séker plats.




Nar datasakerhetsprogrammet har

installerats

Nar datasakerhetsprogrammet har installerats visas foljande ikon pa skarmen. Nar
datasékerhetsprogrammet har installerats raderas automatiskt all kvarvarande data
efter varje utférd uppgift.

Nér raderingen av data pabdrjas visas féljande meddelande i 6 sekunder .

)
_';l Data raderas.

*Den tid som meddelandet visas kan &ndras med "Instélining Av Meddelandetid" i
systeminstallningarna (administrator).
(— Webbsida (Administratdr) > "Instalin. Fér Drift" > "Instélining Av Meddelandetid")

@ Om maskinens strombrytare slds av medan data raderas fran harddisken eller
innan en uppgift ar fardig, ar det mojligt att inte alla data raderas. Om du inte vill
ldmna kvar delvis raderad data nar maskinen stdngs av rekommenderar vi att du
anvander programmet "Radera Hela Minnet" (sidan 11 i denna manual), for att
slutféra raderingen av data innan maskinen sténgs av.

Systeminstallningarna for datasdkerhetsprogrammet

Né&r datasakerhetsprogrammet har installerats kan installningar som 6kar sdkerheten
laggas till i maskinens systeminstaliningar (administratér). Se "Systeminstaliningar” (sidan 9
i den har manualen) for detaljer.

Dokumentkontrollfunktionen

Dokumentkontrollfunktionen anvands for att badda in ett dokumentkontrollménster pa
papperet vid utskrift av utskriftsjobb.

Det inbdddade kontroliménstret f6r dokumentet férhindrar sekundér kopiering, faxséndning
eller andra atgarder av ett utskrivet dokument. Mer information finns i "Instéllning av
dokumentkontroll" (sidan 19 i denna manual).

Print hold

Om du vill anvénda funktionen for att lagra jobb i maskinen nar datasakerhetsprogrammet
ar installerat, ska du ange ett |6senord i skrivardrivrutinens instéllningar (nar
standardinstéliningen &ar aktiverad).

Filer med egenskapen "Dela" kan inte lagras.
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Nar datasakerhetsprogrammet har installerats

Skarmen Registrering behoérighetsgrupp

Nar datasakerhetsprogrammet &r installerat infogas [Sékerhet] pa menyskarmen
"Registrering behérighetsgrupp" pa webbsidan (administratér). Oppna skdrmen genom att
vélja "User Control" > "Authority Group List".

Féljande sk&rm visas nér du véljer alternativet.

Sikerhet

Instalining av gedkannande lagrad utskrift:
I Delningslage
¥ Konfidentiellt Lage

Utskriftsjobb andra &n lagrade utskriftsjobb: Tillaten =

@ Instélining av godk&nnande lagrad utskrift
Nar du lagrar en behdrighetsgrupp fér anvandarautentisering ska du ange om lagring
av utskrifter tillats.
Aktivera ett arkiveringslage genom att markera kryssrutan fér det I&age du vill anvanda.

@ Utskriftsjobb andra an lagrade utskriftsjobb
Nar [Allowed] ar markerat, tillats utskriftsjobb som inte ar lagrade utskriftsjobb vid
registrering av behdrighetsgrupp nér anvandarautentisering ar aktiverat.

@ Lagring av utskrifter maste vara tillatet for féljande installningar.
Som standard ar lagring av utskrifter endast tillatet i konfidentiellt lage.
o Tillat lagring av utskrifter vid registrering av behérighetsgrupp (denna
installning)

@ Instalining for inaktivering av lagra utskrift i systeminstéliningar (sidan 16 i
denna manual)

Skydda l6senord

Nar datasékerhetsprogrammet har installerats kan I6senorden som matas in via maskinens
mandverpanel eller webbsidorna skyddas.

B Administratérslésenord/anvandarlésenord
Nar datasakerhetsprogrammet har installerats sparras |6senordsinmatningen i fem
minuter nar fel I6senord fér administratéren matats in tre ganger i fljd nar
anvandarautentiseringsfunktionen inte &r aktiverad, eller nér fel |6senord matats in tre
ganger i féljd nar anvandarautentiseringsfunktionen ar aktiverad.




Né&r datasakerhetsprogrammet har installerats

B Konfidentiella filer i funktionen for lagrade utskrifter
Om fel I6senord matas in tre ganger i foljd for en viss konfidentiell fil, sparras filen. For att

ta bort filsparren, anvand "Ta bort sparren fér hantering av lagrad utskrift" (sidan 18 i den
har handboken).

@ ® Alla filer med samma anvéndarnamn och l6senord kan skrivas ut i en omgang
med Batchutskrift i funktionen for lagrade utskrifter (1= Bruksanvisning
"BATCHUTSKRIFT" i "2. UTSKRIFT").

Filer som inte har samma I6senord som férdes in vid s6kningen betraktas som
filer for vilka ett fel I6senord matats in. Av denna anledning rekommenderas att
du i storsta mojliga man undviker att géra sékningar med [Alla Anvénd.] och
[Okénd anvandare].

o Foljande galler nar funktionen for lagring av utskrifter anvands och en fil inte
far anvandas:
oEn forbjuden fil skrivs inte ut nar en batchutskrift utférs, &ven om den
uppfyller sékkriterierna.

B Fils6kningsskarm for lagring av utskrifter
Instaliningen for I6senordsinmatning visas inte pa s6kskarmen for lagrade utskrifter nar
datasakerhetsprogrammet ar installerat.

B Kryptera PDF
Nar ett jobb skrivs ut med krypterad PDF direktutskrift, visas jobbet i jobbkdn pa
jobbstatusskdrmen och ett I16senord krévs innan utskriften kan goéras.
Om fel I6senord matas in tre ganger i f6ljd nar datasakerhetsprogrammet ar installerat,
visas meddelandet "Funktionen &r inaktiverad. Kontakta administratéren for hjalp." i sex
sekunder och sparras utskriften.
Om du markerar en fil pa késkarmen for vilken fel Idsenord har matats in tre ganger,
visas f6ljande skarm.

@ Valj [Ja] for att radera utskriftsjobbet.
& Utskrift av detta jobb ar inaktiverat.
Vill du radera jobbet?

@ Valj [Nej] for att avbryta borttagningen av
jobbet.

Nej | Ja |

For att ta bort sparrningen av utskriftsjobbet, anvand "Ta bort spérren fér hantering av
lagrad utskrift" (sidan 18 i den har manualen).



Nar datasakerhetsprogrammet har installerats

M Initierad utskrift fran FTP
Nar funktionen Initierad utskrift fran FTP anvands for direktutskrift av en fil pa en FTP-
server maste ett "Anvandarnamn” och "Lésenord" féras in nar FTP-servern ar vald. Nar
datasdkerhetsprogrammet &r installerat blockeras inmatning under fem minuter om
felaktigt "Anvandarnamn" eller "Lésenord" matats in tre ganger i rad.

H Inloggning nar anvandarautentisering har aktiverats
Nar ‘"Instéllningar fér anvandarautentisering" pa webbsidan (administrator)
(== "ANVANDARAUTENTISERING" i Snabbstartsmanual) har aktiverats, krévs
inloggning pa inloggningsskarmen innan maskinen kan anvandas. Om "En varning nar
inloggning misslyckas" har aktiverats pa webbsidan (administratdr), sparras maskinen i
fem minuter om inloggningen misslyckas tre ganger i foljd.
Installningen "En varning nar inloggning misslyckas; ar alltid aktiv nar
datasakerhetsprogrammet har installerats.

Sakerhetsinstéallningar pa webbsidorna

Nar maskinen anvands som natverksskrivare och funktionen Initierad utskrift fran FTP,
aktiverar datasakerhetsprogrammet autentisering av anvédndaren med "Anvédndarnamn" och
"Loésenord" for FTP-server. (Med funktionen Initierad utskrift fran FTP kan en fil skrivas ut
fran en tidigare lagrad FTP-server direkt frin maskinens mandéverpanel utan att anvédnda
skrivardrivrutinen, Se bruksanvisningens "DIREKTUTSKRIFT AV EN FIL PA EN FTP-
SERVER" i "2. UTSKRIFT".)

Anvandarautentisering aktiveras genom att markera kryssrutan [Aktivera
anvandarautentisering] pA maskinens webbsida under installningarna for Initierad utskrift
frdn FTP. Denna kryssruta visas nér datasékerhetsprogrammet har installerats och &r férvalt
frdn bérjan (en bock visas).

Systemkraven och proceduren for hur du far atkomst till webbsidorna férklaras i
"TILLTRADE TILL MASKINENS WEBBSERVER" i Snabbstartsmanualen.



Né&r datasakerhetsprogrammet har installerats

B Proceduren for utskrift av en fil direkt fran en FTP-server (nar

anvandarautentisering ar aktiverat)

Nar du har valt FTP-servern maste ange anvandarnamn och Iésenord for att kunna
skriva ut filen via maskinens skarm.

Néar FTP-servern véljes i steg 2 fér "DIREKTUTSKRIFT AV EN FIL PA EN FTP-
SERVER" i "2. UTSKRIFT" i bruksanvisningen, visas en skdrm som uppmanar dig att
mata in ditt anvdndarnamn och |6senord fér FTP-servern.

Valj [Anvandarnamn] fér att mata in ditt anvdndarnamn och [Ldsenord] fér att mata in ditt
I6senord. En textinmatnings visas i bada fallen.

Valj [OK] nar du har matat in anvdndarnamn/lésenord.

Nar du har matat in ditt anvandarnamn och lésenord, skall du fortséatta fran steg 3 i
"DIREKTUTSKRIFT AV EN FIL PA EN FTP-SERVER" i "2. UTSKRIFT" i
bruksanvisningen.

Overfora kopierade data

Nar datasakerhetsprogrammet har installerats och webbsidorna anvands for att kopiera
data som lagrats med lagringsfunktionen fér utskrifter till en dator, kan kopierade data
endast dverforas tillbaka till den maskin som de ursprungligen kopierats fran.

De kan inte dverforas till en annan maskin &ven om maskinens instéliningar ar desamma.



2 Systeminstallningar

| det h&r avsnittet forklaras de systeminstéliningar som berér sékerhetsfunktionen.

Anvanda systeminstéllningarna (Administrator)

Félj anvisningarna i "SYSTEMINSTALLNINGAR (ADMINISTRATOR)" i

"3. SYSTEMINSTALLNINGAR" i bruksanvisningen fér att géra i ordning instéliningarna i
systeminstallningarna (administrator).

For forklaringar av de enskilda instéllningarna, se féljande sidor.

@ Om fel I6senord matas in tre ganger i f6ljd nar datasakerhetsprogrammet ar
installerat pa maskinen, sparras inloggningen fér administratéren i fem minuter.

Systeminstéllningar fér sakerhet

Nar datasékerhetsprogrammet har installerats laggs installningar som har med sakerheten
att géra (med undantag for [SSL-installningar]) till de installningar som visas nér du véljer
[Sékerhetsinstaliningar].

Instéllning Sida Beskrivning
Dataraderingsinstallningar
Radera Hela Minnet! 11
Clear Print Hold Data’ 12
Rensa all data i listan for fardiga 12
. *q
jobb X Bocka for poster fér datarensning
Rensa data i anvandarlistan 13 och antalet datarensningar i
Automatisk aterstallining vid 14 menyfonstret for instélining av
uppstart "’ datarensning. Anvand denna for att
Tidsinstallni tor dataraderi 15 manuellt ta bort lagrade data fran
Iasinstafiningar ior dataradering varje omrade i maskinminnet och
®Antal ganger rensning av data 15 harddisken.
upprepas |
e Antal ganger auto aterstalin. vid 15

start upprepas '

e®Antal ggr auto étersté*llning 15
upprepas vid jobbslut !




Systeminstaliningar

Instéllning Sida Beskrivning

Aktivera/inaktivera installningar Il instaliningsfénstret for aktivering/

Insté!lning for inaktivering av Iagra 16 inaktivering anger du vilka poster
utskrift som ska inaktiveras. Anvand denna
Avaktivering av listutskrift 16 for att inaktivera sérskilda funktioner
Avaktivering av andra utskrifter &n 17 och Eﬂarlgenom forhindra utmatning
e av kansliga dokumentdata.
lagrade utskriftsjobb
Displayinstallningar fér fardiga jobb 17 Anvand denna for att vélja om
fénstret med jobbstatus éver
avslutade jobb ska visas eller inte.
Instéllning for visning av jobbstatus 18 Anvand det har om du vill valja om
filnamn for utskriftsjobb ska visas
pa jobbstatusskarmen.
Ta bort spérren for hantering av 18 Anvand denna for att ta bort
lagrad utskrift filskyddet for lasta filer.
Produktnyckel*2 18 Registrera produktnyckeln.

“INar anvandarautentisering &r aktiverad kan en anvéndare inte konfigurera denna
installning &ven om behdrighetsgruppen ger anvéndaren behdrighet att konfigurera
sékerhetsinstallningarna.

(Denna atgard kan endast genomfdras av en administrator.)
"2Detta visas inte nar produktnyckel matas in och sékerhetsfunktionen har aktiverats.

Siker hetsinstaliningar Séker hetsinstliningar

|4l

= Aktivera/lnaktivera instéllningar

SSL-instéllningar

Displayinstéllningar for fardiga jobb

IPsec-instéllningar

Instéllning f&r visning av jobbstatus

IEEEBO02.1X-installning

Installning av dokument kontroll

Dataraderingsinstéllningar

Ta bort spérren fér hanteringav lagrad utskrifi

Aktivera/Inaktivera instéliningar

@ Ovanstdende systeminstallningar kan &ven konfigureras pa maskinens
webbsida. Produktnyckeln for datasékerhetsprogrammet kan dock inte anges pa
webbsidan. Anvand maskinens skérm néar du ska ange produktnyckeln.
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Systeminstéaliningar

Dataraderingsinstallningar

B Radera Hela Minnet
Detta program anvands for att manuellt radera all data fran maskinens minne och harddisk.
Observera dock att féljande typer av data inte raderas med denna instélining. Anvand
"Rensa data i anvandarlistan" (sidan 13 i den har manualen) fér att radera féljande typer
av data.
® Anvandarinformation

Om en maskin med ett datasakerhetsprogram ska avyttras eller byta agare ar det
viktigt att administratdren kommer ihag att kéra denna funktion forst. Administratéren
bor dvervaka att funktionen verkstélls sa att raderingen av data kan bekréftas.

Nar du véljer [Radera Hela Minnet] visas ett bekraftelsefénster, se nedan.

[Rensningsskérm 1]
Bekréaftelsemeddelandet "Rensa allt minne (férutom data i anvandarlista)." éppnas.
o Valj [Nej] for att aterga till den foregaende menyskarmen.

o VAlj [Ja] for att radera hela minnet. "Vanta." visas och darefter visas féljande skarm.

Utskriftsjobb som utférs nar "Radera Hela Minnet" aktiveras avbryts. PaAgaende
utskriftsjobb och jobb i jobbkdn raderas ocksa.

[Rensningsskérm 2]
Meddelandet "Rensar allt minne." visas.
@ Under pagaende rensning visas forloppet med ett procentantal och antalet repetitioner.

o Nar alla data har raderats visas féljande bekréaftelseskarm.
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Systeminstaliningar

@ Om du vill avbryta rensningen...

Valj [Angra]. Skarmen fér inmatning av administratérens I6senord visas. Fér in
administratérens losenord. Sa snart det korrekta I6senordet har angetts upphor
raderingen av data och maskinen slas av och pa igen. Observera att de eventuella
data som har raderats fore inmatningen av I6senordet inte kan aterstéallas.

[Rensningsskarm 3]

Bekraftelsemeddelandet "Rensning av minnet ar slutfért. Omstart ar implementerat.”
Oppnas.

Valj [OK] for att starta om maskinen.

H Clear Print Hold Data
Den héar funktionen anvands for att rensa data som har lagrats med funktionen for
lagrade utskrifter.
Aven data med instéliningen "Skydda" eller "Konfidentiellt" tas bort.

Steg 1: Vilj [Clear Print Hold Data].

Ett bekraftelsefdnster 6ppnas som ber dig trycka pa "Ja" eller "Nej".

Steg 2: Valj [Ja].

Rensningen utférs.

(Raderingsforfarandet &r detsamma som nar "Radera Hela Minnet" (sidan 11 i denna
manual) genomfors.)

B Rensa all data i listan for fardiga jobb
Anvand den har funktionen néar du vill rensa alla anvAdndarnamn fér skrivare som visas i
skarmen for Jobbstatus/Avslutade jobb.
(Fénstret med jobbstatus fér avslutade jobb visas nar du véljer [Slutfért] (valjarknappen
for jobbstatusfonstret) i fonstret jobbstatus.)
Steg 1: Valj [Rensa all data i listan fér fardiga jobb].
Ett bekraftelsefénster 6ppnas som ber dig vélja "Ja" eller "Nej".
Steg 2: Vilj tangenten [Ja].
Dataradering utfors.
(Raderingsforfarandet ar detsamma som vid "Radera Hela Minnet" (sidan 11 i denna
manual). Det gar emellertid inte att avbryta radering.)
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Systeminstéaliningar

B Rensa data i anvandarlistan
Den héar funktionen anvands for att radera Anvandarinformation, som inte kan raderas
eller pabdrjas med hjélp av "Radera Hela Minnet" (sidan 11 i den har manualen) eller
"Aterstall Fabriksinstallningar" (— Systeminstallningar (Administratér) > "Behalla/Hamta
systeminstalining" > "Aterstall Fabriksinstaliningar").

Steg 1: Markera kryssrutan fér varje post genom att bocka i den.

Steg 2: Vilj tangenten [Rensa data i anvéndarlistan].

Ett bekréaftelsefdnster 6ppnas som ber dig trycka pa "Ja" eller "Nej".

Steg 3: Vilj tangenten [Ja].

Valda data raderas.

(Raderingsforfarandet &r detsamma som vid "Radera Hela Minnet" (sidan 11 i denna
manual). Det gar emellertid inte att avbryta radering.)
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Systeminstaliningar

B Automatisk aterstéllning vid uppstart
Den héar funktionen anvands for att automatiskt rensa alla data i maskinen nar
strombrytaren slas pa.

OK
Angra

Valj data som ska rensas vid uppstart

_|Hela Minnet

_|Lagrade utskriftsdata (Inklusive
skyddade/konfidentiella filer)

_ |Jobbstatusens Lista Over Avslutade Jobb

Féljande typer av data kan raderas.

® Hela minnet

@ Lagrade utskriftsdata (Inklusive skyddade/konfidentiella filer)
@ Jobbstatusens Lista Over Avslutade Jobb

Markera kryssrutorna fér de data som ska raderas automatiskt nar strémbrytaren
slas pa. Valj [OK] nar du har markerat kryssrutorna.
Fran boérjan ar kryssrutorna tomma.

@ Om du vill avbryta rensningen...

Se forklaringarna i "Radera skarm 2" och "Om du vill avbryta rensningen..." i
"Radera Hela Minnet" pa sidan 11 i den har manualen.
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Systeminstéaliningar

B Tidsinstéllningar for dataradering
For att ytterligare forstarka sékerhetsinstéllningarna kan du lata dataradering utféras
upprepade ganger i varje omrade.
Valj urvalsrutan [w] for varje post och valj det antal ganger som du vill att dataradering
ska upprepas. Nar du ar klar valjer du [OK].

0K
Angra

Antal ginger rensning av data [T T¥]canger

upprepas:

Antal ginger auto &terstalin. vid Ganaer

start upprepas

Antal ggr auto &terstéllning Genaer

upprepas vid jobbslut

@ Antal ganger rensning av data upprepas
Antalet ganger som datarensning upprepas nar "Radera Hela Minnet", "Clear Print
Hold Data", "Rensa all data i listan fér fardiga jobb" eller "Rensa data i anvandarlistan”
utfors kan stéllas in pa 1 - 7 ganger. Fabriksinstallningen &r 1.

@ Antal ganger auto aterstalln. vid start upprepas
Antalet ganger som "Automatisk Aterstalining Vid Start" upprepas kan stallas in
mellan 1 - 7 ganger. Fabriksinstéllningen &ar 1.

Denna installning &r endast aktiv nar kryssrutan fér [Automatisk Aterstallning Vid
Start] har markerats.

@ Antal ggr auto aterstéllning upprepas vid jobbslut

Antalet ganger som den automatiska rensningen upprepas efter varje jobb kan stéllas
in pa 1 - 7 ganger. Fabriksinstalliningen ar 1.

Om instéllningen fér upprepning

Nar instéllningen for upprepningar (antal upprepningar) dkas for att forhoja sékerheten
Okas aven tiden som krévs fOr att radera data.

Rekommendationen &r att du véljer den installning for "Antal ganger rensning av data
upprepas", "Antal ganger auto aterstalln. vid start upprepas" , och "Antal ggr auto
aterstallning upprepas vid jobbslut" som passar dina sékerhets- och anvandningsbehov.
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Systeminstaliningar

Aktivera/lnaktivera installningar

Bl Installning for inaktivering av lagra utskrift
Den har funktionen anvands for att begransa arkiveringslagena for funktionen fér lagrade
utskrifter.

OK
Angra

Installning for inaktivering av lagra utskrift:
«|Delningslage
_|Konfidentiellt Lage

Avaktiveringav _ |Lista Over Alla Anvandarinstéllningar
listutskrift:

_|Avaktivering av andra utskrifter &n lagrade
utskriftsjobb

® Markera kryssrutorna for de arkivfunktioner som du inte vill anvédnda. Valj [OK] nér du
har markerat kryssrutorna.

® Egenskaperna hos en fil som redan lagrats kan inte &ndras till en inaktiverad
arkivfunktion pa webbsidan.

Om en viss egenskap kopplas bort i "Instalining fér inaktivering av lagra utskrift"
och det finns en fil som tidigare lagrats med denna egenskap, kan egenskapen
som lagrades med filen &ndras till en annan egenskap.

Vid utskrift visas &ven format fér lagring av filer som har kopplats bort med denna
funktion pa skadrmen Jobbhantering i skrivardrivrutinen (1= Bruksanvisning "SPARA
UTSKRIFTSFILER (Behdlla utskrift)" i "2. UTSKRIFT"). Men om ett bortkopplat filformat
valjs néar en fil skrivs ut sa lagras inte filen (endast utskrift sker). Men om ett inaktiverat
fiformat valjs nar en fil skrivs ut kan filen inte lagras (bara skrivas ut).

B Avaktivering av listutskrift
Den hér funktionen anvands for att inaktivera utskrift av "Lista Over Alla
Anvandarinstallningar" som skrivs ut med "Listutskrift (Anvandare)" under
systeminstéllningarna (allmanna).
Valj [OK] néar du har markerat kryssrutan.
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Systeminstéaliningar

B Avaktivering av andra utskrifter an lagrade utskriftsjobb
Utskrift i annat utskriftslage an fran maskinens mandéverpanel kanske inte ar tillatet. Denna
instalining kan anvandas for att forhindra att tredje part far tillgang till kénsliga dokument
som lamnats i utmatningsfacket , vilket skulle kunna leda till 1&ckor av kénslig information.

@ Bocka for kryssrutan for att férhindra att utskrift sker fran annan plats &n
mandverpanelen. For utskrift nér du stallt in férhindrad utskrift, félj stegen nedan.

Steg 1: Vilj instéllningen "Behalla utskrift" i skrivardrivrutinen for [Endast lagring]
och bocka fér utskriftskommando.
Utskriftsjobbet framtrader p& maskinens mandverpanel.

Steg 2: Vilj ditt utskriftsjobb och utfér utskriften. (1= Bruksanvisning "SKRIVA UT
EN LAGRAD FIL" i "2. UTSKRIFT")
Om "Lagra efter utskrift" eller "Testutskrift" har valts innan utskriftskommandot
har getts kommer inte utskrift att ske. Jobbet kommer i stéllet att férvaras i
maskinen och kan skrivas ut via mandverpanelen med hjalp av funktionen fér
lagrade utskrifter pA samma satt som ett jobb fér "Endast lagring”.

Displayinstallningar for fardiga jobb

Du kan vélja om fonstret med jobbstatus &ver avslutade jobb (omkopplingstangenten i
fonstret for jobbstatus) ska visas eller inte.

Om du av sakerhetsskal foredrar att inte visa den information som lagras och visas i fénstret
med jobbstatus dver avslutade jobb, anvénd denna instélining fér att délja fonstret.

OK
Angra

Jobbstatusliste v|Skriv ut
over utforda jobb
Displayinstallningar

® Avmarkera kryssrutorna om du vill délja skarmen for Jobbstatus/Avslutade jobb.
Valj [OK] nar du ar klar.
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Systeminstaliningar

Installning for visning av jobbstatus

Du kan valja om filnamn for utskriftsjobb ska visas pa jobbstatusskarmen pa displayen.
Markera lampliga kryssrutor om du inte vill visa informationen.

Ta bort sparren for hantering av lagrad utskrift

Den héar funktionen anvéands for att frigbra lagrade utskriftsfiler och krypterade PDF-filer
som har sparrats pa grund av att fel Idsenord har matats in.

Valj [Frigor filskydd for fil/mapp instéll.] foljt av [Frigdr] for att frigéra alla sparrade filer och
mappar. Nar detta har gjorts kan filerna och mapparna anvandas igen. Nér spérrarna har
frigjorts visas knappen [Frigdr filskydd fér fil/mapp install.] nedtonad.

Produktnyckel

For att aktivera séakerhetsfunktionen férsta gangen maste du anvanda
systeminstallningarna (administrator) for att mata in produktnyckeln (I6senord). Namnet pa
systeminstéaliningen som anvands for detta heter "DATASAKERHETSPROGRAM". Be din
leverantér om en produktnyckel.

For att registrera produktnyckeln véljer du ramens insida under fénstret for
datasakerhetsprogram. Ange produktnyckelns nummer med sifferknapparna och vélj sedan
[Spara].

® Om fel nummer anges...
Visas ett meddelande som ber dig kontrollera produktnyckelnumret igen.

® Nar ratt nummer anges...
Visas ett meddelande visas som ber dig stdnga av och pa strémbrytaren. Valj [OK] nar du
har last meddelandet.
Stang forst av strombrytaren och sedan huvudstrombrytaren. Sékerhetsfunktionen
aktiveras sa snart strommen slagits pa igen.
Nar sakerhetsfunktionen val ar aktiverad visas inte langre "Datasékerhetsprogram” pa
produktnyckelskédrmen.

Nar produktnyckeln &r inférd gar det inte att genomféra féljande atgérder férrdn maskinen
startats om.

o All atkomst fran natverket ar otillaten.

® Knappar som andrar skdrmdisplayen kan inte anvéndas.

® Knappen [Foregaende] for [Produktnyckel] i systeminstallningarna blir gra och férhindrar
annat fonster.

18



3 Installning av dokumentkontroll

Dokumentkontroll

Dokumentkontrollfunktionen anvands for att badda in ett dokumentkontrollménster pa

papperet vid utskrift av utskriftsjobb.
Om négon forsoker skanna ett dokument med ett inbadddat dokumentkontroliménster pa en

SHARP-maskin, visas meddelandet "Dokumentkontrollsménster ar detekterat. Detta jobb avbryts."

och ett e-postmeddelande skickas till administratéren.
Det férhindrar att kénsliga dokument kopieras och faxas ytterligare.

@ Dokumentkontroll fungerar inte alltid nar vissa pappersformat, papperstyper
eller instéllningar anvands.
Observera féljande foér att dokumentkontrollfunktionen ska fungera effektivt:

@ Dokumentkontrollmdnstrets farg (Endast MX-FR20U)

o Vélj en farg i en nyans som skiljer sig fran papperets farg. (Endast MX-

FR20U)
® Papperet som dokumentkontrollménstret skrivs ut pa

e Anvand det papper som rekommenderas av Sharp om du vill vélja svart,
cyan och gult. (Endast MX-FR20U)

o Vitt papper rekommenderas. Om papper med en annan farg anvands,
kanske dokumentkontroliménstret inte detekteras och funktionen kanske
inte fungerar som den ska.

o Anvand papper med B5 eller stérre format.

Féljande pappersformat kan anvandas:
A4, B5, 8-1/2" x 11", 7-1/4" x 10-1/2"R, 16K

Friskrivningsklausul

Det kan finnas tillfallen d& dokumentkontrollfunktionen inte fungerar effektivt.

Sharp kan inte garantera att dokumentkontrollfunktionen alltid fungerar som den ska.
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Instéllning av dokumentkontroll

Aktivera dokumentkontrollfunktionen

Gor sa har for att aktivera dokumentkontrollfunktionen.
Tryck pa [SYSTEM-INSTALLNINGAR], valj sedan [Sékerhetsinstallningar] och [Installning
av dokumentkontroll] fér att visa instéllningsfénstret f6r dokumentkontroll och konfigurera

instéllningarna. Néar du &r klar véljer du [OK].

Ml Installningar for att skriva ut filer som sparats med

lagringsfunktionen

Dessa installningar ar for utskrift av data som sparats pa maskinens harddisk med
funktionen for lagring av utskrifter. For att ett ménster fér dokumentkontroll alltid ska
skrivas ut nar en lagrad fil skrivs ut, om ett ménster fér dokumentkontroll skrevs ut nér
jobbet utférdes forsta gangen, bockar du for kryssrutan [Lagg alltid till ménster om du vill

skriva med det vid lagring] (v].
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Instéllning av dokumentkontroll

H Instéllningar fér Skriv ut

Installningar for utskriftslage kan konfigureras i faltet "Skriv ut" i installningsfénstret fér
dokumentkontroll.

o Val av utskrift av dokumentkontroll (Vélj utskriftsmetod)
Valj urvalsrutan @ for att visa listan dver alternativ och valj sedan ett alternativ.

Skriver ej ut:
Dokumentkontrollménstret skrivs inte ut.
Skriv alltid ut:
Dokumentkontrollménstret skrivs alltid ut.
Tillat anvandaren att vélja:
Anvandaren kan vélja hurvida dokumentkontroliménstret skrivs ut vid varje
utskriftstillfalle.

® Skriv ut monsterinstallning (Vélj det ménster som ska skrivas ut)

"Skriv alltid ut" eller "Tilldt anvandaren att valja" kan véljas i "Val av utskrift av
dokumentkontroll" fér att véalja en monsterinstélining.

For att vélja ett av ménstren 1-5, valj urvalsrutan @ Markera ett av alternativen.
Foérsék andra installningarna féor ménstret (ménster 1 till 5) om du upptacker att
dokumentkontrollfunktionen inte kan anvéndas foér en viss typ av utskrift. (Fabriksinstalld
standardinstélining: Ménster 1)

o Skriv ut monsterinstallning (Vélj farg) (Endast MX-FR20U)
"Skriv alltid ut" eller "Tillat anvandaren att valja" kan bockas for i "Val av utskrift av
dokumentkontroll" fér att vélja instéliningar av utskriftsfarg.
For att ange utskriftsfarg, valj urvalsrutan [Z] . Markera ett av alternativen.
[Bk(Svart)]:
Dokumentkontroliménstret skrivs alltid ut i svart.
[C(Cyan)]:
Dokumentkontroliménstret skrivs alltid ut i cyan. (Endast nar fargléage ar valt)
[Y(GuD]:
Dokumentkontroliménstret skrivs alltid ut i gult. (Endast nér farglage ar valt)
Kryssrutan [Tilldt anvandaren att valja utskriftsfarg]:
Nar denna kryssruta ar férbockad () blir den farg som &ar vald hér initialt standardfarg
for monstret for dokumentkontroll. Anvandaren kan &ndra fargen varje gang han eller
hon utfor ett utskriftsjobb.
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Instéllning av dokumentkontroll

B Installningar for Listutskriftslage
Installningar for Listutskriftsldge kan konfigureras i faltet "Utskriftslista" i
instéllningsfonstret féor dokumentkontroll.

o Val av utskrift av dokumentkontroll (Vélj utskriftsmetod)
Valj urvalsrutan for att visa listan éver alternativ och vélj sedan ett alternativ.

Skriver ej ut:

Dokumentkontrollmoénstret skrivs inte ut.
Skriv alltid ut:

Dokumentkontrollménstret skrivs alltid ut.

@ Skriv ut ménsterinstéllning (Vélj det mdénster som ska skrivas ut)

Om "Skriv alltid ut" ar vald i "Val av utskrift av dokumentkontroll" kan en mdnsterinstalining
véljas.

For att vélja ett av ménstren 1-5, vélj urvalsrutan a Markera ett av alternativen.

Forsok andra instéllningarna for moénstret (ménster 1 till 5) om du upptécker att
dokumentkontrollfunktionen inte kan anvéndas for en viss typ av utskrift. (Fabriksinstélld
standardinstélining: Monster 1)
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Instéllning av dokumentkontroll

Anvanda dokumentkontrollfunktionen

Nar dokumentkontrollfunktionen anvands, skrivs ett dokumentkontroliménster ut pa det
papper som utskriftsjobben skrivs ut pa.

M Sidorna pa vilka ett dokumentkontrollménster skrivs ut
o Dokumentkontrollménstret skrivs ut pa alla sidor som matas ut fran en Sharp-maskin med
dokumentkontrollfunktionen, inklusive baksidan av sidor som skris ut med 2-sidig utskrift.
o Nar en tom sida matas ut pa grund av udda nummer skrivits ut med 2-sidig utskrift,
kommer inget dokumentkontroliménster att skrivas ut pa den tomma sidan.

Nar du har aktiverat dokumentkontrollfunktionen i systeminstallningarna féljer du de har
stegen for att anvénda funktionen.

B Anvanda dokumentkontrollfunktionen
@ Ett dokumentkontroliménster skrivs alltid ut nar [Val av utskrift av dokumentkontroll] ar
aktiverat i [Val av utskrift av dokumentkontroll] i systeminstéliningarna.
o Om [Tillat anvandaren att valja] har aktiverats, f6lj proceduren nedan for att skriva ut ett
dokumentkontroliménster.

Steg 1: Markera kryssrutan fér [Datasdkerhetskit] pa skdrmen fér startinstéllningar
(Egenskaper) i skrivardrivrutinen.
Se i Installationshandboken for detaljerad information om skrivardrivrutinens initialinstaliningar.

Steg 2: Innan du pabdrjar utskriften klickar du pa fliken [Special] i egenskapsfonstret
for skrivardrivrutinen och klickar déarefter pa [Dokumentkontroll]-knappen.
Se "2. UTSKRIFT" i bruksanvisningen fér detaljer om utskrift.

Steg 3: Markera kryssrutan [Dokumentkontroll] och markera [Svart], [Cyan] eller
[Gul] i [Utskriftsfarg]. (Endast MX-FR20U)

B Anvdnda dokumentkontrollfunktionen vid utskrift av en lagrad

fil eller vid katalogutskrift

Nar [Tillat anvandaren att valja] ar aktiverad i [Val av utskrift av dokumentkontroll] i
systeminstallningarna aktiverar du dokumentkontrollfunktionen i skarmen fér skrivarens
villkorsstyrda instéllningar (2:a skarmen) fér varje moment och skriver sedan ut den
Onskade filen.

Om du vill fa information om hur du skriver ut en lagrad fil och katalogutskrifter, las
"SKRIVA UT EN LAGRAD FIL" och "UTSKRIFT UTAN SKRIVARDRIVRUTINEN" i

"2. UTSKRIFT" i Bruksanvisningen.
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Instéllning av dokumentkontroll

B Anvdnda dokumentkontrollfunktionen i Listutskriftslage
Inga sarskilda atgarder kravs. Nar utskriften goérs, baddas ett svartvitt
dokumentkontrollmdnster in enligt instéliningarna fér dokumentkontrollfunktionen i

systeminstéliningarna.

B Brédtextkommandon for direktutskrift (e-post)
Kommandot nedan kan anges i brédtexten i ett e-postmeddelande for direktutskrift for att
ange om ett dokumentkontrollmdnster ska skrivas ut eller inte.

Funktion Kommandonamn Véarde Inmatningsexempel
Utskrift av DOCUMENTCONTROL | ON DOCUMENTCONTROL=ON
monster OFF

ON/OFF
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